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Descriptores de documento

Condiciones

1. Finalidad

Enmarcar el conjunto de procesos y lineamientos destinados a gestionar las tecnologias de
informacién, considerando su naturaleza, complejidad, modelo de negocio, volumen de
operaciones, criticidad de dichos procesos y la dependencia tecnoldgica.

2. Acceso y uso

El documento esta previsto para uso de:

Miembros del Consejo Rector

Personal de la Secretaria Técnica

O Otro:

Se prohibe su distribucidn a terceras partes sin consentimiento previo del Director Ejecutivo
de la Secretaria Técnica del SBD.

3. Mantenimiento
Inconsistencias, errores o mejoras detectadas, se solicita sean comunicadas a la Direccion
de Estrategia Digital, indicando en el asunto: Disposiciones de Tecnologias de Informacion.

Gestion documental

Tipo documental: | Version: 1 | Usuario/Destinatario: | Propietario:
Politicas Interno DED
Institucionales
Vigencia: Fecha Archivo: Cadigo
A partir del 24 de control: Gestion MG-STSBD-DED-V01
noviembre del 2021 | Noviembre Permanente

2022
Observacion: Este documento se complementa con:

e NA

Fecha de aprobacién: | 24 de noviembre 2021
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CAPITULO I
DISPOSICIONES GENERALES

Articulo 1. Objetivo

Este documento establece los requerimientos, procesos y controles para una éptima gestion

de las tecnologias de informacion para la Secretaria Técnica del SBD y FONADE.

Articulo 2. Alcance

Las disposiciones establecidas en este Reglamento son de aplicacion para:

e Secretaria Técnica del Sistema de Banca para el Desarrollo (SBD)
e Fondo Nacional de Desarrollo (FONADE)

Articulo 3. Definiciones y abreviaturas

Para efectos de este documento y sus lineamientos se utilizan las siguientes definiciones y

abreviaturas:

a. TI: acronimo de tecnologias de informacién, definidas como el conjunto de técnicas
para la captura, almacenamiento, transformacion, transmision y presentacion de la
informacidon generada o recibida a partir de procesos de negocios, de manera que
pueda ser organizada y utilizada en forma consistente y comprensible por los usuarios
que estén relacionados con ella. Incluye elementos de hardware, software,
telecomunicaciones y conectividad, entre otros.

b. Gestion de TI: estructura de relaciones y procesos disefiados y ejecutados para dirigir
y controlar la tecnologia de informacidn, sus riesgos asociados y su vinculaciéon con

las estrategias y objetivos del negocio.
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c. Marco de Gestion de TI: conjunto de procesos, destinados a gestionar las tecnologias
de informacion, que la institucion debe adoptar y ejecutar como referencia para la
gestion integral de sus procesos de negocio, considerando su naturaleza, complejidad,
modelo de negocio, volumen de operaciones, criticidad de dichos procesos y la
dependencia tecnoldgica que estos tienen.

d. Proceso de negocio: cadena de actividades que agregan valor y permiten la
generacidn de un producto o servicio bajo determinadas condiciones y plazo.

e. Proveedor de TI: persona fisica o juridica que provee o presta un servicio relacionado
con TI a la Direccién de Estrategia Digital.

f. Riesgo de TI: posibilidad de pérdidas financieras o afectaciones derivadas de un
evento relacionado con el acceso o uso de la tecnologia, que afecta el desarrollo de
los procesos de negocio de la entidad, al atentar contra la confidencialidad, integridad,
disponibilidad, eficiencia, confiabilidad y oportunidad de los datos o la informacion.

CAPITULO II
PERFIL TECNOLOGICO

Articulo 4. Naturaleza y complejidad del negocio

La Secretaria Técnica del SBD es la instancia encargada de la ejecucidn, articulacion,
coordinacién e implementacion de los alcances de la Ley N° 8634 y sus reformas. Se cataloga
como un ente administrador de fondos publicos y forma parte del sector publico
descentralizado institucional de Costa Rica, de conformidad con la clasificacion del Ministerio

de Planificacion Nacional y Politica Econémica (Mideplan).

El Consejo Rector es la maxima autoridad del SBD y esta integrado por: El Ministro(a) de
Economia, Industria y Comercio (MEIC), el Ministro(a) de Agricultura y Ganaderia (MAG), un
representante del sector industrial y de servicios designado por la Cdmara de Industrias de
Costa Rica, un representante del sector agropecuario designado por la Cdmara Nacional de
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Agricultura y Agroindustria y un miembro independiente, nombrado por el Colegio de

Profesionales en Ciencias Econdmicas de Costa Rica.

La Secretaria Técnica del SBD esta compuesta por seis direcciones, cinco comités asesores y
tres comités administrativos, cuya integracion es exclusiva con personal de la ST a excepcion

de ser necesaria la participacién de un independiente debidamente justificado.

ILUSTRACION 1 ORGANIGRAMA SECRETARIA TECNICA DEL SBD

Articulo 5. Tamaiho y modelo del negocio

La Secretaria Técnica del SBD cuenta con aproximadamente sesenta colaboradores, una Unica
sede fisica, con un modo mixto de trabajo con posibilidad de trabajo presencial o remoto
(teletrabajo).

Igualmente, la Secretaria Técnica del SBD administra el Fondo Nacional de Desarrollo
(FONADE) y canaliza los recursos a través de aproximadamente cincuenta operadores
financieros acreditados (banca de segundo piso), por lo que no se atienden solicitudes de

crédito directamente en oficinas.

Actualmente se tienen varios canales de comunicacion, los cuales incluyen: teléfono, email,
sitio web (www.sbdcr.com) y redes sociales: Twitter, Facebook, YouTube y LinkedIn.
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Gerencialmente, se tiene un Plan Estratégico Institucional a cinco afios, que marca la mision,
vision, estrategias y la ruta de evolucion de la institucion, donde anualmente se operativiza,
controla y alinea la gestién de las direcciones y comités mediante los Planes Operativos

Institucionales (POI).

Articulo 6. Criticidad de los procesos

La criticidad de los procesos de TI estara directamente relacionada con la criticidad de los
procesos Yy servicios del negocio, segln se defina con base en la Politica de Continuidad del
Negocio y el Marco Orientador para la Gestion de Riesgos No Financieros. Por esto, se debe
coordinar en conjunto con la Direccién de Riesgos los requisitos para la continuidad del
negocio, incluyendo la definicion de procesos criticos, planes de continuidad del negocio,
gestion de crisis y recuperacion de desastres de los servicios de TI involucrados.

Articulo 7. Riesgos de TI

La gestion de riesgos de TI se adaptara al proceso institucional gestionado por la Direccién
de Riegos, con quien se coordinara en conjunto la identificacion, evaluacién, seguimiento y
controles aplicables a los riesgos de TI segun el Marco Orientador para la Gestidn de Riesgo
No Financieros y la Politica de Administracion Integral de Riesgos del Sistema de Banca para

el Desarrollo.

Articulo 8. Dependencia tecnologica

Debido al modelo del negocio vy la estrategia implementada de tener cada vez mas servicios
y sistemas en la nube (cloud computing), el Internet es el servicio tecnoldgico mas critico que

tiene la institucion, siendo el medio por el cual se tiene acceso a los sistemas principales
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(core) de la Secretaria Técnica del SBD y FONADE e igualmente a la mayoria de los canales

de comunicacion institucionales.

Igualmente, los proveedores de tecnologia son aliados estratégicos y sus servicios en la nube
de Infraestructure as a Service (1aasS), Platform as a Service (Paas), Software as a Service
(SaaS) y ciberseguridad son fundamentales para la operacidn del dia a dia institucional. Por
lo cual, la gestion de los proveedores de TI, sus contratos y servicios de soporte y

mantenimiento forman parte de la linea critica tecnoldgica de la institucion.

Finalmente, las habilidades y experiencia técnica y de negocio del personal de TI y su
conocimiento de las soluciones tecnoldgicas implementadas (know how), sus interacciones
(dependencias o interfaces), requerimientos de funcionamiento y configuracion, se deben

gestionar y documentar de forma correcta y formar parte de los procesos DED.

CAPITULO III
ORGANIZACION DE LAS TECNOLOGIAS DE INFORMACION

Articulo 9. Gobierno de TI

El Gobierno de TI evalla, controla y dirige el uso actual y futuro de la tecnologia de
informacién, para contribuir con el soporte de las metas estratégicas y el monitoreo en el
cumplimiento de los planes. Apoyando al director y personal de Estrategia Digital, con el
objetivo de controlar eficazmente los procesos, garantizar la seguridad de la informacion en
conjunto, optimizar el uso de recursos y dar apoyo para la toma de decisiones, todo eso

alineado con la vision, mision y objetivos estratégicos de la organizacion.
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El Gobierno de TI de la Secretaria Técnica del SBD esta conformado por:

= Comité Ejecutivo del SBD

= Comité de TI: el reglamento de Gobierno Corporativo sefala dentro de las
funciones del dérgano de direccion, establecer los comités técnicos que
considere pertinentes para la buena gestion de la entidad, por lo que la
creacion del Comité de TI estara en funcion de las necesidades institucionales.
Mientras no esté formalmente constituido dicho comité, todas las funciones

seran asumidas por el Comité Ejecutivo del SBD.

El Gobierno de TI sera el encargado de:

« Alineamiento estratégico: asegurar la alineaciéon estratégica de TI (PETI) con la
estrategia institucional (PEI).

« Entrega de valor: asegurar que las tecnologias de la informacidon generen el valor
esperado en los procesos DED y procesos institucionales.

« Vigilar la gestion de riesgos de TI: realizar una adecuada gestion de los posibles
riesgos tecnoldgicos para el negocio.

o Vigilar la gestion de recursos: asegurar la adecuada gestién de los recursos
humanos de DED y tecnoldgicos de la institucién.

e Maedicion del desempeio: mediante el uso de indicadores, el Gobierno de TI
asegura la medicion y la evaluacién de la planeacion operativa (POI) y estratégica de
TI (PETI).

Articulo 10. Gestion de TI. Direccion de Estrategia Digital (DED)
La Direccion de Estrategia Digital, forma parte de la estructura organizativa de la Secretaria

Técnica del Sistema de Banca para el Desarrollo y es el responsable de la gestion de las
Tecnologias de Informacion.
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DED esta conformada segun el organigrama institucional realizado por el area de Capital

Humano de la siguiente manera:

= Director de Estrategia Digital

= Equipo de Estrategia Digital
o Arquitectos de Transformacion Digital — 2R**
o Gestor de Operaciones — 1R*
o Jefe de Inteligencia Empresarial — 1R*

* 1R: un recurso humano ** 2R: dos recursos humanos.

DED sera la responsable de los procesos de gestién de TI, los cuales estan detallados en los

denominados Procesos DED e igualmente es un actor clave de varios procesos institucionales.

Articulo 11. Procesos DED

La gestion de TI sera conforme a los procesos descritos a continuacion y a todos los

lineamientos generales incluidos en el presente documento.

Listado de procesos de tecnologias de informacion bajo el gobierno de DED (detalle completo

de los procesos DED en el Anexo I):

Proceso Nombre Descripcion
Crear, revisar, comunicar y ejecutar el Plan
. . Estratégico, Politicas de TI y Disposiciones de
Gestionar la estrategia y el , . - .
DEDO001 , TI, asi como brindar el seguimiento respectivo
Marco de Gestion de TI . -
y velar por el debido cumplimiento de la
normativa interna.
DED002 Gestionar el POl y Crear, revisar, ejecutar y dar seguimiento al
Presupuesto de DED POI y Presupuesto DED.
Implementar, mejorar y monitorear las
Gestionar la seguridad soluciones  tecnoldgicas, asi como el
DEDO003 . . . . X
tecnoldgica acatamiento de las disposiciones en materia de
ciberseguridad.
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DED004

Gestionar la identificacion y
construccion de soluciones
tecnoldgicas

Gestionar y mantener la busqueda constante y
acompafiamiento para la evolucidon de las
soluciones tecnoldgicas actuales vy la
adquisicion de nuevas soluciones, segun las
necesidades que surjan en funcién del
crecimiento 'y cumplimiento del Plan
Estratégico Institucional

DEDO005

Gestionar la disponibilidad,
calidad y continuidad de los
servicios tecnoldgicos

Procurar la adecuada disponibilidad, calidad y
continuidad de los servicios tecnoldgicos de los
que depende la Institucién para realizar sus
funciones, segun la prioridad y criticidad de
cada uno de ellos.

DEDO006

Gestionar la arquitectura
tecnoldgica empresarial

Gestionar y mantener actualizada la estructura
de informacion organizacional alineada a
procesos, datos, aplicaciones e infraestructura
tecnoldgica en sus cuatro dimensiones:
negocios, datos/informacion, aplicaciones vy
tecnologia.

DEDO007

Gestionar el portafolio de
proyectos tecnoldgicos

Realizar la adecuada gestion de proyectos
tecnoldgicos para garantizar, el alcance de los
objetivos propuestos en alcance, costo, tiempo
y usabilidad.

DEDO00S8

Gestionar los proveedores

Realizar la adecuada gestién de la relacion de
la Secretaria Técnica del SBD con los distintos
proveedores del area de tecnologia.

DEDO009

Gestionar las operaciones y
los incidentes de servicio

Atender los casos de soporte a la
infraestructura, sistemas y  solicitudes
realizadas por los colaboradores de la
Secretaria Técnica del SBD.

DEDO010

Gestionar la configuracion y
activos tecnoldgicos

Facilitar, registrar y controlar las herramientas
tecnoldgicas, telecomunicaciones y servicios
de aplicaciones necesarias para cumplir con las
funciones de los colaboradores de |Ia
institucion.

DEDO11

Gestionar proceso SICVECA-
CIC-SBD

Control, seguimiento y atencion de consultas
de los operadores financieros, asi como la
elaboracién y presentacion del informe
mensual de cartera y otros reportes.
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DEDO012 | Gestionar los riesgos de TI

Realizar la adecuada gestion de riesgos de la
operacion y proyectos de tecnologia, segun lo
establezca la metodologia de riesgos
institucional.

Articulo 12. Participacion DED en procesos institucionales

DED apoyara y sera un protagonista activo de los siguientes procesos institucionales:

Apoyar la operativizacidn de la Politica de Seguridad de la Informacion, la cual brinda
una direccidn sobre la cual se pueda construir un sistema de gestion de seguridad de
la informacién de la Secretaria Técnica del SBD / FONADE, para proteger a la
Institucion contra amenazas externas e internas relacionadas con los activos de

informacion, asi como cumplir con los requisitos legales y regulatorios aplicables.

Apoyar la operativizacion de la Politica de Continuidad del Negocio, que define los
lineamientos para el desarrollo, implementacion y mejora continua de un sistema de
gestién de continuidad del negocio que facilite la recuperacién oportuna de los

procesos de negocio ante el impacto de un evento disruptivo.

Brindar a la Institucién una serie de servicios tecnoldgicos acordados y definidos

dentro del Catalogo de Servicios DED.

Atender las recomendaciones, informes y requerimientos solicitados por la Auditoria

Interna y dar respuesta oportuna a los mismos.
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CAPITULO 1V
IMPLEMENTACION Y PROCESO DE MADUREZ TECNOLOGICA

Articulo 13. Implementacion del presente Marco de Gestion de TI

La Secretaria Técnica del SBD mediante sus organos de gobierno y gestion, debera
implementar los procesos y controles del presente Marco de Gestién de TI de forma gradual
como maximo durante los primeros 2 afios contados a partir de la entrada en vigencia del
presente documento.

Articulo 14. Madurez tecnoldgica y analisis de brechas

El término de madurez tecnoldgica estd estrechamente relacionado con la transformacion
digital. La madurez tecnoldgica puede entenderse como la medicién de las capacidades y
resultados de la transformacion digital de la institucién, procurando optimizar el
funcionamiento de la Institucién y aumentando la satisfaccion del cliente interno y externo.

Debe quedar claro que alcanzar la madurez tecnoldgica no significa haber alcanzado la meta
y detenerse, sino que al igual que la transformacion digital, la madurez tecnoldgica es un
estado dinamico y continuo, por lo cual, es necesario constantemente aplicar nuevas mejoras
para obtener los beneficios y oportunidades que ofrecen las nuevas tecnologias.

Anualmente, se debera realizar un andlisis de la madurez tecnoldgica de la Secretaria Técnica
del SBD / FONADE, que incluya un analisis de brechas para lograr seguir avanzando en los
distintos niveles de madurez segun el modelo de referencia que se determine.
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1. Alcance y propésito

Crear, actualizar, comunicar y ejecutar el Plan Estratégico y Politicas de Tl, asi como establecer y administrar el
Marco de Gestion de Tecnologias de Informacién y brindar el respectivo seguimiento y cumplimiento, que
deben ser conocidos y acatados por todo el personal de la Secretaria Técnica y el FONADE.

1. Riesgos y controles de alto nivel

. Efectividad del Responsable del
Riesgos del proceso Controles
control control

Incumplimiento por parte de los funcionarios e Capacitaciones anuales en E- Alta DED/Capital Humano

sobre las Politicas de Tl y sus Disposiciones Learning sobre las politicas de Tl

Modificacién de prioridades institucionales e Revision y actualizacién anual del Alta DED
PETI

Incumplimiento del PETI e Elaboracion del POl y el Alta DED
presupuesto anual alineado con el
PETI

Iv. Glosario

- PETI: Es el plan estratégico de tecnologias de informacion donde se plasma la estrategia y lineamientos a
seguir en el mediano plazo para la creacién, mantenimiento y evolucién de la plataforma tecnolégica de una
institucion.

- Secretaria Técnica: Secretaria Técnica del Consejo Rector del SBD.
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- SBD: Sistema de Banca para el Desarrollo
- FONADE: Fondo Nacional de Desarrollo

V. Recorrido por el proceso

Documentos, formularios
o procedimientos

Descripcion Responsable

Crear el Plan Estratégico de Tl alineado al Plan Estratégico

1 | Institucional cada tres afios, incluida la estrategia, metas y DED PET]
objetivos empresariales
Crear las Politicas de Tl y las Disposiciones de Tl Politica de Tl'y
2 DED . ..
Disposiciones de Tl
3 | Crear el Marco de Gestion de Tl DED Marco Gestién de Tl

Someter a revision por parte de la Direccion Ejecutiva el PETI, la

Politica de TI, las Disposiciones de Tl y el Marco de Gestién de TI.
PETI, Politica de TI,

Las Disposiciones de Tl quedan bajo aprobacion de la Direccion DED / Disposiciones de Tl y
4 Direccion .,
Ejecutiva, los demds documentos requieren aprobacion del Ejecutiva Marco de Gestion de

Tl
Consejo Rector.

5 | Someter para conocimiento y aprobacién del Consejo Rector el | DED / Consejo | PETI, Politicade Tly
Rector Marco de Gestion de

PETI, la Politica de Tl y el Marco de Gestion de Tl
Tl aprobados
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Desarrollo
] TI
... Documentos, formularios
Descripcion Responsable o
o procedimientos
Realizar una revisidon periddica del PETI, las Politicas de TI, las DED Informe de revision
. .. ., del PETI, Politica de TI,
Disposiciones de Tl y del Marco de Gestidon de TI. En caso de . -
Disposiciones de TI
requerirse se realizaran los ajustes necesarios, contemplando los y/o Marco de Gestidn
. . , de Tl
factores ambientales internos y externos como estandares
internacionales, posibles obligaciones legales, regulatorias vy
contractuales.
Comunicar y publicar versiones actualizadas del PETI, Politica de DED PETI, Politica de TI,
. - iy Disposiciones de Tl
Tl, Disposiciones de Tl y del Marco de Gestién de TI. P .,
y/o Marco de Gestion
de Tl actualizados
Preparar el material requerido para que se elabore la capsula de DED Material para
. s , capsulas de E-learnin
E-learning para la capacitacion del personal de la Secretaria P &
Técnica del SBD.
Revisidn de E-learning para la capacitacién del personal de la| DED/Capital | Capsulas de E-learning
- Humano
Secretaria Técnica del SBD.
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VI. Indicadores claves de desempefio (KPIs)

Factores
Criticos de
Exito

Id.

Indicador

Descripcion

Frecuencia

Anual

Meta

100%

Responsable

DED

Destinatario(s)

Comité Ejecutivo

Cumplimiento | 1 Cumplimiento -
Cumplimiento de metas por
del PETI de metas por .
. periodo
periodo
Revisiones 2 Cumplir con la Cumplimiento de revisién Anual 100% DED Comité Ejecutivo
anuales de revisién anual | anual de PETI, Politica de Tl y
documentos sus disposiciones y el Marco

de Gestion de Tl

VII.  Sintomas que evidenciarian bajo rendimiento

- N/A
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8. Preparar
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creacién o

‘ actualizacion del
p 2.Creacién de la E-learning
———Si—p| Politica y/o
? Disposiciones
|
N

!
No

7. Comunicar a
toda la institucién

o
v
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si—» JER Creacion del nueva version del
Marco de Gestion documento

Terminar

A

[ No
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6. Proceso de
Revisién y/o
d Actualizacion de o
Documento
|
4. Revision del .
.PETI,_ P_o ca, i
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9. Revision de E-
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conjunto con DED
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5. Aprobacién del
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Anexo Il: Matriz RACI

Responsable Este rol corresponde a quien efectivamente realiza la tarea.

Aprobador Este rol se responsabiliza de que la tarea se realice.
Consultado Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.
Informado Este rol debe ser informado sobre el avance y los resultados de |la ejecucidn de la tarea. A

diferencia del consultado (C), la comunicacién es unidireccional.

Director

EQUIPO DED

Actividades/ Roles Director DED Capital Humano

Ejecutivo

Crear el Plan Estratégico de Tl alineado al Plan Estratégico
Institucional cada tres afios

Consejo
Rector

Crear las Politicas de Tl y las Disposiciones de Tl

Crear el Marco de Gestion de Tl

PETI, la Politica de

aprobacién de

Someter a revisidon por parte de la Direccion Ejecutiva el

Gestion de TI. Las Disposiciones de Tl quedan bajo

documentos requieren aprobacién del Consejo Rector.

Tl, las Disposiciones de Tl y el Marco de

la Direccidon Ejecutiva, los demas

Someter para conocimiento y aprobacion del Consejo
Rector el PETI, la Politica de Tl y el Marco de Gestiéon de Tl
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S60 TI
. . ] Director Consejo
Actividades/ Roles EQUIPO DED Director DED Capital Humano . .
Ejecutivo Rector

Realizar una revision periddica del PETI, las Politicas de T,
las Disposiciones de Tl y del Marco de Gestidon de TI. En
caso de requerirse se realizaran los ajustes necesarios.

Comunicar y publicar versiones actualizadas del PETI,
Politica de TI, Disposiciones de Tl y del Marco de Gestion
de TI.

Preparar el material requerido para que se elabore la

capsula de E-learning para la capacitacién del personal de
la Secretaria Técnica del SBD.

Revisidn de E-learning para la capacitacién del personal de
la Secretaria Técnica del SBD.




Fecha de elaboracion: Version:
 _ Bancaparael Octubre, 2021 01
Cadigo:
v D esal'l'O!lg Fecha de la Gltima actualizacion:
Nombre del Documento: Rige desde:
Proceso DEDO0Q2 - Gestionar POI y Presupuesto Enero, 2022
DED Proxima revision:
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Elaborado por: Aprobado por:
Alejandro Arguedas
Director de Estrategia Digital
Revisado por:

EQUIPO DED

l. Caracteristicas clave

Duefio del proceso (area funcional) Direccidén de Estrategia Digital (DED)

Usuario Funcionarios de DED, Direcciones Secretaria Técnica SBD

Servicios que genera POl 'y Presupuesto DED

Requerimientos de soporte Requerimientos de dreas, lineamientos Direccién Ejecutiva, PETI

Sistemas de informacién utilizados Microsoft Office y Share Point

0 £l oAl [FE T N S EHERoEI#= RN Equipo DED, Director Ejecutivo, Directores funcionales, Planificacidn Estratégica, Equipo
costeo) de Oficina.

Tiempo del proceso Elaboracion POl y presupuesto: Cuatro meses (mayo, junio, julio y agosto).
Gestion continua de POl y presupuesto todos los meses.
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1. Alcance y propdésito

Crear, revisar, ejecutar y dar seguimiento al POl y Presupuesto DED de cada afio y con el alcance proyectado

futuro que determine el area de Planificacion Estratégica.

1l. Riesgos y controles de alto nivel

Efectividad del

Responsable del

Riesgos del proceso Controles control control
Incumplimiento por parte de los funcionarios | Envio de circulares institucionales Alta DED/Direccion
de entrega de informacién completa y a | por parte de DED y/o la Direccion Ejecutiva
tiempo Ejecutiva
Requerimientos poco claros para poder Sesiones de entendimiento con Alta DED
dimensionar adecuadamente las actividades | cada Direccidn
y presupuesto respectivo
Incumplimiento en la ejecucion del POI Reporte mensual de avance al drea Alta DED/Planificacién

de Planificacion Estratégica

Estratégica

\A Glosario

- PETI: Es el Plan Estratégico de Tecnologias de Informacidon donde se plasma la estrategia y lineamientos a
seguir en el mediano plazo para la creacion, mantenimiento y evolucién de la plataforma tecnolégica de una

institucion.
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POL: Es el Plan Operativo Institucional en el cual se establecen las acciones operativas, metas y se enlaza con

el presupuesto de cada afo. Implica una revision y seguimiento de cumplimiento mensual.

Recorrido por el proceso

Descripcion

Responsable

Documentos, formularios

Recepcidn y revision de circular institucional del drea de

Planificacion Estratégica con el calendario de fechas

o procedimientos

Circular darea de

1 . . - DED Planificacion
compromiso para elaboracion de POl y presupuesto del proximo Estratégica
periodo.

Enviar formulario de necesidades tecnolégicas a Direcciones de Formulario de

2 |, DED requerimientos
area para que lo completen. tecnoldgicos
Realizar sesiones con cada Direccion para analizar y entender y Formulario de

DED o
3 | sus necesidades basados en el formulario de necesidades Direcciones de requerimientos
. tecnoldgicos
tecnoldgicas. ared actualizado

4 | Sesiones de preparacion del Presupuesto DED Plurianual DED Presupuesto DED

5 | Sesiones de preparacion del POI DED Plurianual DED POl DED

6 | Presentar POl a Direcciones DED POI DED
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Documentos, formularios

Descripcién Responsable oy
o procedimientos
DED /
7 | Alineamiento de fechas y proyectos de POl entre las Direcciones | pirecciones de PO| DED
area
g | Enviar Presupuesto DED a Finanzas DED Presupuesto DED
9 | Enviar POI DED a Planificacion Estratégica DED POI DED
10 | Revisién y envio de avance mensual del POI DED Avance mensual PO
DED
Solicitud de reservas presupuestarias para servicios y pagos Formularios de
11 DED reservas
recurrentes de DED y .
presupuestarias
Revision a medio periodo del presupuesto anual DED para
12 . - . DED Presupuesto DED
posible solicitud de presupuesto extraordinario
Solicitud de presupuesto extraordinario a la Direccidon de
13 | . . DED Presupuesto DED
Finanzas en caso de requerirse
14 | Revision de ejecucion presupuestaria a final del periodo DED Presupuesto DED
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VI. Indicadores claves de desempefio (KPIs)

Factores

Criticos de Id. Indicador Descripcion Frecuencia Responsable Destinatario(s)
Exito

Cumplir con el e e
P Planificacion

I. . I 7 .
Cumplimiento 1 ava|t1ce de las Cumplimiento del POI Mensual 95% DED Estratégicay
del POI acciones del s .
Comité Ejecutivo
POI
C li I C limiento de | .
Cumplimiento u?:cgc(i:gg i e'uer:tf)c:ro'nr:enreosu eu:staria del Direccion de
del 1 ) . JN P , p Semestral 90% DED Finanzas y
resupUesto presupuestaria | aino que esté bajo control de Comité Eiecutivo
P P definida DED )

VII.  Sintomas que evidenciarian bajo rendimiento
e Incumplimiento de las metas del POI en los plazos establecidos
e Incumplimiento de la meta de ejecucidn presupuestaria
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DED

1. Recepcion y

revision de circular

del drea de
Planificacion
Estratégica

2. Enviar
formularic de
necesidades
tecnolégicas

5. Sesion de
preparacion de
POI DED
plurianual

4. Sesion de
preparacion de
presupuesto DED
plurianual

SE g envio mensual de

10. Revision y

POI

6. Presentar POl a
Direcciones

9. Enviar POl DED
a Planificacion
Estratégica

8. Enviar
presupuesto DED
a Finanzas

11. Revision de
reservas

presupuestarias
b

para servicios y
pagos recurrentes
DED

12. Revisién a
medio periodo del
presupuesto anual

DED

14. Revision de
ejecucién
presupuestaria a
final del periodo

13. Solicitud de

presupuesto

extraordinario a
Finanzas

7

Directores de Area

3. Realizar sesion
de anélisis y

entendimiento de
necesidades

7. Alineamiento de
fechas y proyectos

de POI entre
direcciones
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Responsable

Este rol corresponde a quien efectivamente realiza la tarea.

A | Aprobador

Este rol se responsabiliza de que la tarea se realice.

C | Consultado

Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Informado

Este rol debe ser informado sobre el avance y los resultados de |la ejecucidn de la tarea. A
diferencia del consultado (C), la comunicacién es unidireccional.

Actividades/ Roles

EQUIPO DED Director DED

area de negocio

Directores de Director
Ejecutivo

proximo periodo.

Recepcidn y revision de circular institucional del area de
Planificacion Estratégica con el calendario de fechas
compromiso para elaboracién de POl y presupuesto del

Enviar formulario de necesidades tecnoldgicas a Direcciones
de drea para que lo completen.

tecnoldgicas.

Realizar sesiones con cada Direccidon para analizar y entender
sus necesidades basados en el formulario de necesidades

Sesiones de preparacion del Presupuesto DED Plurianual

Sesiones de preparacion del POI DED Plurianual

Presentar POl a Direcciones
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Actividades/ Roles

Directores de

EQUIPO DED
Quipo area de negocio

Director DED

Direcciones

Alineamiento de fechas y proyectos de POl entre las

Director
Ejecutivo

Enviar Presupuesto DED a Finanzas

Enviar POI DED a Planificacidn Estratégica

Revisién y envio de avance mensual del POI

Solicitud de reservas presupuestarias para servicios y pagos
recurrentes de DED

Revisién a medio periodo del presupuesto anual DED para
posible solicitud de presupuesto extraordinario

Solicitud de presupuesto extraordinario a la Direccion de
Finanzas en caso de requerirse

Revisidn de ejecucién presupuestaria a final del periodo
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EQUIPO DED

l. Caracteristicas clave

Duefio del proceso (area funcional) Direccidén de Estrategia Digital (DED)

Usuario Funcionarios de DED

Servicios que genera Visién de seguridad de la informacidn y la ciberseguridad.

Requerimientos de soporte PETI, Politicas de TI, Politica de Seguridad de la Inf, Politica de Continuidad del Negocio

Sistemas de informacidn utilizados Microsoft Office, Repositorio One drive, GlobalSuite, Gestor Documental, Mesa de
ayuda, Sistemas de ciberseguridad (antivirus, gestién de cuentas privilegiadas, firewall
y otros)

o £l ol [FET N (S EH=RoEI RN Equipo DED / Equipos de telecomunicaciones / Equipo de oficina
costeo)

Tiempo del proceso Permanente - Continuo
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1. Alcance y propésito

Planificacion, disefio, implementacion y monitorizacion de procedimientos de seguridad de la informacién vy
privacidad capaces de permitir la prevencién, deteccion rapida de eventos de seguridad y la respuesta a posibles
incidentes de seguridad.

Proteger contra software malicioso e implementar y mantener en toda la institucion medidas preventivas, de
deteccion y correctivas (incluyendo parches de seguridad y control de virus actualizados) para proteger los sistemas
de informacion y los datos institucionales.

Igualmente, gestionar la seguridad de la conectividad y de la red, usando medidas de seguridad y procedimientos
de gestidn relacionados para proteger la informacién a través de los distintos métodos de conectividad.

1l. Riesgos y controles de alto nivel

. Efectividad del Responsable del
Riesgos del proceso Controles
control control
Pérdida o robo de informacién institucional Sistemas y herramientas de Alta DED
ciberseguridad
Falta de presupuesto para sistemas vy | Planificacién anual del Alta DED / Finanzas

herramientas de ciberseguridad presupuesto
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V. Glosario

- Ciberseguridad: Es la practica de defender las computadoras, servidores, dispositivos mdviles, sistemas
electrdonicos, las redes y los datos de ataques maliciosos. También se conoce como seguridad de las
tecnologias de la informacion o seguridad de la informacién electrénica.

- Arquitectura de aplicaciones: Provee la definicidon funcional para cada uno de los sistemas de informacidn
requeridos, las interacciones entre estos sistemas y sus relaciones con los procesos de negocio CORE de la
organizacion.

- Arquitectura tecnoldgica: Es el modelo conceptual que define la estructura, comportamiento,
gobernabilidad y relaciones entre el hardware, software, redes, datos, interaccion humana y el ecosistema
que rodea nuestros procesos de negocios.

V. Recorrido por el proceso

Id. Descripcién Responsable Documentos,. fo'rmularios

o procedimientos

Seguir las directrices institucionales para garantizar la Politica de Seguridad

1 .clasificacién adtlacuada y con.sistente de’ .Ios eIemen.tos de DED de Ialllnformacién' y la
informacidn segun los establecido en la Politica de Seguridad de Politica de Gestidn
la Informacion y la Politica de Gestidon Documental. Documental
Instalar y activar herramientas de proteccion contra software

5 maliciosg en. todos los equi‘pos de procesamiento, tanto equi‘pos DED Politica de Tl
de usuario final como servidores y asegurarse que se actualizan
segln sea necesario.

3 Filtrar el trafico de entrada de la red, como el correo electrénico DED Politica de Tl

y las descargas, para protegerlo de informacién no solicitada o
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... Documentos, formularios
Descripcion Responsable o
o procedimientos

maliciosa, incluyendo malware, correos electrénicos de phishing
y spam.

Comunicar y capacitar a toda la institucion sobre la
concientizacion del software malicioso, uso correcto del correo .
4 . . . . DED Politica de TI
electronico y el internet y el hacer cumplir los procedimientos y
responsabilidades de prevencion.

5 | Revisar, evaluar y comunicar la informacién sobre nuevas ciber DED Politica de Tl

amenazas potenciales de forma regular en la institucion.

6 | Aplicar los protocolos de seguridad aprobados a las conexiones DED Politica de TI
de red y configurar los equipos de red de forma segura para los
distintos tipos de conexidn (fisica con cable de red o inaldmbrica
via Wifi).

7 | Establecer y mantener una politica para la seguridad de la DED Politica de Tl

conectividad y establecer mecanismos confiables para apoyar la
transmision y recepcion segura de la informacién, incluyendo el
cifrado de datos mediante certificados de seguridad (SSL, Secure
Sockets Layer) para todos los sitios y herramientas Web
institucionales. Asi mismo se debe velar por la actualizacién y
renovacion oportuna de dichos certificados de seguridad SSL.

8 | Llevar a cabo pruebas periddicas o evaluaciones a la seguridad de DED Politica de T / PETI

los sistemas, las redes y telecomunicaciones de la institucion para




Nombre del documento: Version: 01

Banca para el _ : . ;s
N Desarrollo Proceso DEDOQO3 - Gestionar la Seguridad Tecnologica

SBD

Documentos, formularios
o procedimientos

Descripcién Responsable

determinar la idoneidad de la proteccion y los procesos de
ciberseguridad.

9 | Configurar los sistemas operativos de forma segura, DED Politica de Tl
implementando las buenas practicas del mercado, mecanismos
de acceso controlado mediante usuario Unico y contrasefia
(login) y de bloqueo de dispositivos. Igualmente, asegurarse de la
renovacion periodica de dichas credenciales y un nivel razonable
en la complejidad y seguridad de las contrasefias permitidas.

10 | Gestionar de forma segura el acceso remoto a los sistemas vy DED Politica de Tl
repositorios institucionales de informacidn cuando se presenta la
opcion de teletrabajo, implementando redes virtuales privadas
de informacién (VPN, Virtual Private Network).

11 | Eliminar de forma segura los dispositivos tecnoldgicos DED Politica de Tl
institucionales, ya sean computadoras, servidores o equipos de
telecomunicaciones, asegurandose de la aplicacion de un
borrado seguroy completo de toda la informacién de los equipos.

12 | Mantener los derechos de acceso fisico y ldgico de los usuarios DED Politica de Tl
de acuerdo con sus funciones del negocio, los requisitos del
proceso y las politicas de seguridad, basandose en los principios
de menor privilegio, necesidad de tener y conocer. Gestionando
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Descripcién

Responsable

Documentos, formularios
o procedimientos

dichos accesos y privilegios con las debidas autorizaciones de los

superiores al cargo.

13

Proteger, controlar y segregar, reduciendo al minimo necesario y
gestionando activamente las cuentas de usuario privilegiadas,
asegurando la supervision de todas las actividades en estas
cuentas.

DED

Politica de TI

14

Garantizar que todos los usuarios internos, externos vy
temporales y sus actividades en los distintos sistemas
(aplicaciones de negocio, infraestructura de Tl, operaciones) se
puedan identificar de manera univoca y existan los respectivos
registros o bitacoras de accesos.

DED

Politica de TI

15

Restringir, registrar y monitorizar el acceso a instalaciones
sensibles de Tl (por ejemplo, cuarto de servidores vy
telecomunicaciones), mediante el establecimiento de
restricciones al perimetro, cdmaras y dispositivos de seguridad en
puertas.

DED

Politica de TI

16

Revisar regularmente los logs de eventos para detectar posibles
incidentes se ciberseguridad y registrar eventos conservando los
registros durante un periodo de tiempo apropiado.

DED

Politica de TI

17

Contar con el apoyo y asesoria de una contraparte externa y
experta en temas de ciberseguridad, en formato de un SOC

DED

Politica de Tl
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Documentos, formularios
o procedimientos

Descripcién Responsable

(Security Operations Center o Centro de Operaciones de
Seguridad) para un acompanamiento continuo en los procesos de
monitoreo y mejoras en dichos temas.

VL. Indicadores claves de desempefio (KPIs)
Factores
Criticos de Id. Indicador Descripcion Frecuencia Meta  Responsable Destinatario(s)
Exito
Incidentes de 1 | Cantidad anual | Cantidad de tickets creados Anual Menor DED DED
ciberseguridad de incidentes de forma oportuna cuando oigual
de los sistemas de a4

ciberseguridad monitorizacién o usuarios
identifican posibles
incidentes de
ciberseguridad.

VIl.  Sintomas que evidenciarian bajo rendimiento

Sobrepasar el umbral de incidentes de ciberseguridad definidos o la existencia de incidentes de ciberseguridad que no sean
detectados oportunamente por los sistemas implementados.
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1. Seguir las directrices institucionales para garantizar la clasificacion
adecuada y consistente de los elementos de informacién segun los

establecido en la Politica de Seguridad de la Informacion y la Politica
de Gestion Documental.

2. Instalar y activar herramientas de protecciéon contra software
malicioso en todos los equipos de procesamiento, tanto equipos de

Terminar

y

usuario final como servidores y asegurarse que se actualizan segin
sea necesario.

3. Filtrar el trafico de entrada de la red, como el correo electrénico y
las descargas, para protegerlo de informacién no solicitada o

maliciosa, incluyendo malware, correos electrénicos de phishing y
spam.

4. Comunicar y capacitar a toda la institucién sobre la concientizacion
del software malicioso, uso correcto del correo electrénico y el

internet y el hacer cumplir los procedimientos y responsabilidades d
prevencion.

5. Revisar, evaluary comunicar la informacién sobre nuevas ciber

amenazas potenciales de forma regular en la institucion.

6. Aplicar los protocolos de seguridad aprobados a las conexiones de red y

configurar los equipos de red de forma segura para los distintos tipos de
conexion (fisica con cable de red o inaldmbrica via Wifi).

7. Establecer y mantener una politica para la seguridad de la conectividad
y establecer mecanismos confiables para apoyar la transmisién y recepcién
segura de la informacién, incluyendo el cifrado de datos mediante
Y e o Certificados de seguridad (SSL, Secure Sockets Layer) para todos los sitios y

herramientas Web institucionales. Asi mismo se debe velar por la
actualizacion y renovacion oportuna de dichos certificados de seguridad
SSL.

8. Llevar a cabo pruebas periddicas o evaluaciones a la seguridad de los
sistemas, las redes y telecomunicaciones de la instituciéon para determinar

la idoneidad de la proteccién y los procesos de ciberseguridad.
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9. Configurar los

temas operativos de forma segura, implementando las
buenas practicas del mercado, mecanismos de acceso controlado mediante

usuario Unico y contrasefia (/ogin) y de bloqueo de dispositivos.
Igualmente, asegurarse de la renovacion periddica de dichas credenciales y
un nivel razonable en la complejidad y seguridad de las contrasefias

permitidas.

10. Gestionar de forma segura el acceso remoto a los sistemas y

repositorios institucionales de informaciéon cuando se presenta la opci

de teletrabajo, implementando redes virtuales privadas de informacion
(VPN, Virtual Private Network).

11. Eliminar de forma segura los dispositivos tecnolégicos institucionales,

ya sean computadoras, servidores o equipos de telecomunicaciones,

asegurandose de la aplicacion de un borrado seguro y completo de toda la
informacién de los equipos.

12. Mantener los derechos de acceso fisico y l6gico de los usuarios de
acuerdo con sus funciones del negocio, los req

tos delproceso y las

politicas de seguridad, basandose en los principios de menor privilegio,
necesidad de tener y conocer. Gestionando dichos accesos y privilegios con
las debidas autorizaciones de los superiores al cargo.

13. Proteger, controlar y segregar, reduciendo al minimo necesario y
gestionando activamente las cuentas de usuario privilegiadas, asegurando
la supervisién de todas las actividades en estas cuentas.

14. Garantizar que todos los usuarios internos, externos y temporales y sus
actividades en los distintos sistemas (aplicaciones de negocio,
infraestructura de Tl, operaciones) se puedan identificar de manera
univoca y existan los respectivos registros o bitacoras de accesos.

15. Restringir, registrar y monitorizar el acceso a instalaciones sensibles de
Tl (por ejemplo, cuarto de servidores y telecomunicaciones), mediante el
establecimiento de restricciones al perimetro, cdmaras y dispositivos de

seguridad en puertas.

16. Revisar regularmente los logs de eventos para detectar posibles
incidentes se ciberseguridad y registrar eventos conservando los registros
durante un periodo de tiempo apropiado.

17. Contar con el apoyo y asesoria de una contraparte externa y experta en
temas de ciberseguridad, en formato de un SOC (Security Operations
Center o Centro de Operaciones de Seguridad) para un acompafiamiento

continuo en los procesos de monitoreo y mejoras en dichos temas.
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Anexo Il: Matriz RACI

Responsable Este rol corresponde a quien efectivamente realiza la tarea.

A | Aprobador Este rol se responsabiliza de que la tarea se realice.

C | Consultado Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Informado . . L, N .
diferencia del consultado (C), la comunicacién es unidireccional.

Este rol debe ser informado sobre el avance y los resultados de la ejecucion de la tarea. A

EQUIPO

Actividades/ Roles DED

Director
DED

Directores de area
de negocio

Seguir las directrices institucionales para garantizar la clasificacién adecuada y
consistente de los elementos de informacidn segun los establecido en la
Politica de Seguridad de la Informacion y la Politica de Gestién Documental.

Instalar y activar herramientas de proteccidn contra software malicioso en
todos los equipos de procesamiento, tanto equipos de usuario final como
servidores y asegurarse que se actualizan segun sea necesario.

Filtrar el trafico de entrada de la red, como el correo electrénico y las
descargas, para protegerlo de informacién no solicitada o maliciosa,
incluyendo malware, correos electrénicos de phishing y spam.

Comunicar y capacitar a toda la institucién sobre la concientizacion del
software malicioso, uso correcto del correo electrdnico y el internet y el hacer
cumplir los procedimientos y responsabilidades de prevencion.

Revisar, evaluar y comunicar la informacidn sobre nuevas ciber amenazas
potenciales de forma regular en la institucion.
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SBD

EQUIPO Director Directores de area

Actividades/ Roles DED DED de negocio

Aplicar los protocolos de seguridad aprobados a las conexiones de red y
configurar los equipos de red de forma segura para los distintos tipos de
conexion (fisica con cable de red o inaldmbrica via Wifi).

Establecer y mantener una politica para la seguridad de la conectividad y
establecer mecanismos confiables para apoyar la transmisién y recepcion
segura de la informacidn, incluyendo el cifrado de datos mediante certificados
de seguridad (SSL, Secure Sockets Layer) para todos los sitios y herramientas
Web institucionales. Asi mismo se debe velar por la actualizacién y renovacién
oportuna de dichos certificados de seguridad SSL.

Llevar a cabo pruebas periddicas o evaluaciones a la seguridad de los
sistemas, las redes y telecomunicaciones de la institucién para determinar la
idoneidad de la proteccién y los procesos de ciberseguridad.

Configurar los sistemas operativos de forma segura, implementando las
buenas practicas del mercado, mecanismos de acceso controlado mediante
usuario Unico y contrasefia (login) y de bloqueo de dispositivos. Igualmente,
asegurarse de la renovacién periddica de dichas credenciales y un nivel
razonable en la complejidad y seguridad de las contrasefias permitidas.
Gestionar de forma segura el acceso remoto a los sistemas y repositorios
institucionales de informacién cuando se presenta la opcion de teletrabajo,
implementando redes virtuales privadas de informacién (VPN, Virtual Private
Network).

Eliminar de forma segura los dispositivos tecnoldgicos institucionales, ya sean
computadoras, servidores o equipos de telecomunicaciones, asegurandose de
la aplicacién de un borrado seguro y completo de toda la informacidn de los
equipos.

Mantener los derechos de acceso fisico y légico de los usuarios de acuerdo
con sus funciones del negocio, los requisitos del proceso y las politicas de
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SBD

Director Directores de area
DED de negocio

EQUIPO

Actividades/ Roles DED

seguridad, basandose en los principios de menor privilegio, necesidad de
tener y conocer. Gestionando dichos accesos y privilegios con las debidas
autorizaciones de los superiores al cargo.

Proteger, controlar y segregar, reduciendo al minimo necesario y gestionando
activamente las cuentas de usuario privilegiadas, asegurando la supervisién
de todas las actividades en estas cuentas.

Garantizar que todos los usuarios internos, externos y temporales y sus
actividades en los distintos sistemas (aplicaciones de negocio, infraestructura
de TI, operaciones) se puedan identificar de manera univoca y existan los
respectivos registros o bitacoras de accesos.

Restringir, registrar y monitorizar el acceso a instalaciones sensibles de Tl (por
ejemplo, cuarto de servidores y telecomunicaciones), mediante el
establecimiento de restricciones al perimetro, cdmaras y dispositivos de
seguridad en puertas.

Revisar regularmente los logs de eventos para detectar posibles incidentes se
ciberseguridad y registrar eventos conservando los registros durante un
periodo de tiempo apropiado.

Contar con el apoyo y asesoria de una contraparte externa y experta en temas
de ciberseguridad, en formato de un SOC (Security Operations Center o
Centro de Operaciones de Seguridad) para un acompafiamiento continuo en
los procesos de monitoreo y mejoras en dichos temas.




Nombre del documento:
\V 4 ‘l*)fg‘s‘g ll?:'(',a%' Proceso DEDOQ04 - Gestionar las Configuraciones y los Activos
Tecnolodgicos

Version: 01

Fecha de elaboracion: Version:
Banca para el Octubre, 2021 01
N\ Desarrollo Codigo:
A Fecha de la altima actualizacion:
Nombre del Documento: Rige desde:
Proceso DED004 - Gestionar la Identificacion y Enero, 2022

Proxima revision:

Construccion de Soluciones Tecnologicas Enero, 2023

Elaborado por: Aprobado por:
Karla Palacios M. / Jose Bermudez M.
Director de Estrategia Digital
Revisado por:
EQUIPO DED

a. Caracteristicas clave

Duefio del proceso (area funcional) \ Arquitecto de Transformacién Digital

Beneficiario \ Secretaria Técnica, Consejo Rector

Servicios que genera Disefiar soluciones de alto nivel,

Requerimientos relevantes PETI, Politicas de Tl, Disposiciones de TI, Politica de Seguridad de la Inf,

Politica de Continuidad del Negocio

Sistemas de informacion utilizados Microsoft Office, GlobalSuite, Gestor Documental

o Ll IFET [ S EHNEIEMN Arquitecto de Transformacion Digital / Equipo de Oficina

el costeo)

Tiempo del proceso: Disefar soluciones de alto nivel: permanente - continuo

Generar disefo detallado: permanente - continuo

Desarrollar, configurar e instalar soluciones: permanente - continuo
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b. Alcance y propésito
Establecer y mantener soluciones identificadas en linea con los requerimientos de negocio que abarcan el disefio,

desarrollo, compras/contrataciones y asociacion con proveedores/fabricantes. Gestionar la configuracidn,
preparacion de pruebas, realizacion de pruebas, gestién de requerimientos mantenimiento de procesos de
negocio, aplicaciones, datos/informacion, infraestructura y servicios.

c. Riesgosy controles de alto nivel

Riesgos que amenazan los Controles para gestionar Efectividad del Responsable del Control
objetivos estratégicos €s0S riesgos control
La solucion implementada Definicion del requerimiento Direccidn de Estrategia
no va de acorde a las funcional y el disefio Digital y Encargados de
necesidades de negocio y detallado de la solucién negocio.

requerimientos previamente | aprobado por las partes
establecidos.

d. Glosario

- Direccidn de Estrategia Digital (DED): Se refiere al area de toma de decisiones de tecnologia de la Secretaria
Técnica del SBD.

- STSBD: Secretaria Técnica del SBD.
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e. Recorrido por el proceso
Documentos /

Descripcion Responsable formulario,
procedimientos

1 Disenar soluciones de alto nivel

Desarrollar y documentar disenos de alto nivel usando técnicas de desarrollo agil o por fases apropiadas y
acordadas. Asegurar el alineamiento con la estrategia tecnoldgica y la arquitectura empresarial. Revalorar
y actualizar los disefios cuando se den cambios significativos durante las fases de disefio detallado o de
construccién o segun la solucidon evolucione. Hay que asegurar que las partes interesadas participen
activamente en el disefio y en la aprobacién de cada version.

Documentos a utilizar: Listado de nuevas necesidades, Listado de brechas, Catdlogo de Infraestructura y
Documento de especificaciones funcionales.

la Identificar a las partes interesadas claves, sus preocupacionesy | Arquitecto DED
objetivos para establecer especificaciones de disefio a alto nivel
gue traduzcan la solucién requerida en procesos de negocio,
servicios soportados, aplicaciones, infraestructura y repositorios
de informacién con capacidad de cumplir con los requerimientos
de arquitectura de negocio y empresa.

1b | Crear un disefio que sea apropiado para la solucion y el método | EQUIPO DED /
de desarrollo y en consonancia con el negocio, empresa, | Proveedores
estrategias Tl, la arquitectura empresarial, el plan de seguridad y
regulaciones. En el caso que sea requerido dicho disefio podra ser
realizado en conjunto con los proveedores.




A" 4

Nombre del documento:
Banca para el

Desarro o Tecnolodgicos

Proceso DEDOQ04 - Gestionar las Configuraciones y los Activos

Version: 01

Descripcidn

Remitir el disefo final a alto nivel a las partes interesadas y al
patrocinador/duefio del proceso de negocio para su aprobacion
basada en los criterios establecidos. Este disefio evolucionara
durante todo el proyecto segun mejore la comprension de lo
requerido.

Responsable

Arquitecto DED /
Proveedores

Documentos /
formulario,
procedimientos

Decisidn éSe aprueba diseio de alto nivel?
En caso de que se apruebe el disefio de alto nivel ir al (paso 3) en
caso contrario, se debe devolver al (paso 1).

STSBD

Decision ¢éSe aprueba técnicamente?

En caso de que el disefio de alto nivel sea aprobado técnicamente
se genera la Aprobacién de las especificaciones de disefo de alto
nivel y se prosigue al (paso 4) en caso contrario, se debe devolver
al comienzo al (paso 1)

Arquitecto DED

Priorizar backlog de nuevas necesidades

Llevar a cabo una priorizacidon de nuevas necesidades basado en
la lista de pendientes de las dreas de negocio con el fin de definir
cudles seran atendidos segun la necesidad y urgencia del negocio
en los plazos que se definan.

Arquitecto DED /
STSBD

Listado de
nuevas
necesidades
priorizados

Generar diseno detallado

Desarrollar, documentar y elaborar disenos detallados progresivamente usando técnicas de desarrollo
agiles o por fases acordadas previamente considerando todos los componentes:

e Procesos de negocio y automatizacion relacionada
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Documentos /

Descripcion Responsable formulario,

procedimientos

e Controles manuales

e Aplicaciones soporte de Tl

e Servicios de infraestructura y productos tecnoldgicos

e Proveedores / fabricantes.
Documentos a utilizar: Requerimientos priorizados, Criterios de aceptacién de las partes interesadas,
Requerimientos aprobados, Politica de TI, Disposiciones de Tl y Especificaciones de disefo detalladas y
aprobadas

5a

Disefar progresivamente las actividades del proceso de negocio y | Proveedor
los flujos de trabajo necesarios para llevar a cabo por la nueva
solucién para alcanzar los objetivos del area de negocio.

5b

Disefar las etapas de procesamiento de la aplicacidn, incluyendo | Proveedor
especificaciones de tipos de transiciones y reglas de negocio,
controles automatizados, definiciones de datos/objetos de
negocio, casos de uso, interfaces externos, limitaciones de disefio
y otros requerimientos (por ejemplo, licencias, legales,
estandares).

5c¢

Decisidn éSe aprueba diseio detallado? STSBD
En caso de que se apruebe el disefio detallado ir al (paso 5d) en
caso contrario, se debe devolver al (paso 5).

5d

Decisidn ¢éSe aprueba técnicamente? Arquitecto DED
En caso de que el disefio detallado sea aprobado técnicamente se
genera la Aprobacién de las especificaciones de disefio detallado




Nombre del documento: Version: 01
\V 4 gfg‘s‘g }’:‘(’:ﬂ Proceso DEDOQ04 - Gestionar las Configuraciones y los Activos
Tecnolodgicos

Documentos /

Descripcion Responsable formulario,
procedimientos

y se prosigue al (paso 6) en caso contrario, se debe devolver al
comienzo al (paso 5)

6 Decision ¢éSe requiere desarrollo? Proveedor
En caso de que se requiera un desarrollo (paso 8) en caso contrario
ir a (paso 7).
7 Decisidn éSe requiere adquirir una nueva solucion? Arquitecto DED /

En caso de que se requiera adquirir una nueva solucién (paso 14) | STSBD
en caso contrario ir a (paso 1).

8 Desarrollar, configurar e instalar soluciones
Desarrollar los componentes de la solucidn progresivamente conforme el disefio detallado siguiendo los
métodos de desarrollo, estdndares de documentacion, requerimientos de calidad (QA) y estdndares de
aprobacion.

Documentos a utilizar: Disefio detallado, Documentacién técnica de los componentes impactados con el
desarrollo y Documento de la arquitectura de la solucién a implementar (nueva o actual)

8a Desarrollar procesos de negocio, servicios de soporte, | Proveedor
aplicaciones e infraestructura y repositorios de informacién
basados en las especificaciones acordadas y requerimientos
técnicos, funcionales y de negocio.

8b | Verificar que el mantenimiento, soporte, estandares vy |Proveedor/
licenciamiento estan contempladas en las obligaciones | Arquitecto DED
contractuales.
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Documentos /

Descripcion Responsable formulario,
procedimientos

8c | Verificar que los aspectos de seguridad o acceso restringido a los | Proveedor
componentes de la infraestructura estan claramente definidos y
son comprendidas por todos aquellos que desarrollan e integran
los componentes de la infraestructura.

8d | Revisary preparar los ambientes requeridos para luego instalar la | Proveedor
solucién desarrollada. Considerar riesgos, costes, beneficios vy
conformidad técnica con los estandares de arquitectura
empresarial.

9 Instalar y configurar los ambientes de prueba de las soluciones e | Proveedor
integrarlas con las actividades de los procesos de negocio.
Implementar controles, medidas de seguridad y ‘auditabilidad’
durante la configuracién y durante la integracién del hardware e
infraestructura del software para proteger los recursos y asegurar
la disponibilidad e integridad de los datos.

10 | Ejecutar pruebas. Desarrollar y ejecutar un plan de calidad (QA) acordado con el area de negocio para
obtener la calidad especificada en la definiciéon de los requerimientos y de acuerdo con las politicas y
procedimientos de calidad del SBD.

Documentacién requerida: Plan de QA, Plan y proceso de pruebas y Resultado de las pruebas

10a | Definir un plan de calidad (QA) y pruebas incluyendo, por ejemplo, | STSBD
especificacion de criterios de calidad, procesos de validacion y
verificacion, asi como definicion de cémo se revisard la calidad.
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Descripcion

Responsable

Documentos /
formulario,
procedimientos

10b | Supervisar todas las excepciones de calidad y tratar todas las | STSBD
acciones correctivas. Mantener un registro con todas las
revisiones, resultados, excepciones y correcciones; Repetir las
evaluaciones de calidad cuando sea necesario.
11 | Decisién ¢El usuario acepta la solucion? STSBD
En caso de que el usuario acepte la solucion se aprueba el Acta de
Cierre de pruebas luego proseguir al (paso 12) en caso contrario ir
al (paso 8).
12 | Pasar a produccion la solucion aceptada por el cliente. Arquitecto DED/ | Pasea
Proveedor produccién
Componentes de
la solucion
integrados y
configurados
13 | Actualizar el catalogo de servicios con la nueva solucion puesta en | Arquitecto DED Catalogo de
produccion tomando en cuenta sus implicaciones vy servicios
requerimientos. actualizado
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Documentos /

Descripcion Responsable formulario,
procedimientos

14 | Adquirir una nueva solucién de negocio Arquitecto DED
Realizar el tramite administrativo requerido para solventar la
necesidad del area de negocio. Ir a Subproceso DED0OO08 - Analisis
de Mercado y contratacion administrativa

15 | Mantenimiento de Soluciones

Desarrollar y ejecutar un plan para el mantenimiento de la solucién y componentes de la infraestructura.
Incluir revisiones periddicas respecto a las necesidades de negocio y requerimientos operacionales.
Documentos a utilizar: Inventario de software y hardware, Plan de mantenimiento y Componentes de la
solucién actualizados

15a | Desarrollar y ejecutar un plan para el mantenimiento de los | Arquitecto DED
componentes de la solucion que incluya revisiones periddicas | /Director DED /
respecto a las necesidades de negocio y requerimientos | Proveedor
operacionales tales como la gestion de parches, estrategias de
actualizacion, riesgos, analisis de vulnerabilidades vy
requerimientos de seguridad.

15b | En el caso de cambios mayores a las soluciones existentes que | Arquitecto DED
resulten en un cambio significativo en el disefio actual y/o
funcionalidad y/o procesos de negocio, seguir el proceso de
desarrollo usado para nuevos sistemas.
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f. Indicadores claves de desempeiio (KPIs)
Factores Criticos

. Id. Indicador Descripcidn Frecuencia Meta Responsable Destinatario
de Exito
El disefio de la 1 Encuesta de Encuesta a realizar a Al finalizarla | 85% DED
solucidn, incluyendo satisfaccién de los los clientes para implementaci
los componentes clientes acerca del determinar el nivelde | éndela
relevantes, debe desarrollo de la cumplimiento y el solucion
cumplir con las solucion servicio de la solucion
necesidades de la implementada. implementada.
empresa, alinedndose
con estandares

g. Sintomas que evidenciarian bajo rendimiento

- El disefio de la solucidn, incluyendo los componentes relevantes, no cumplen con las necesidades de la
empresa.

- Los cambios no son incorporados de manera efectiva a las soluciones.

- No se llevan a cabo actividades de mantenimiento a las solucione existentes.
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Anexo I: Diagrama de flujo

v
1a, Identificar a las partes interesadas.
dlaves, sus preocupaciones y abjetivos para
establecer espedificaciones de disefio a alto
nivel que traduzcan la solucién requerida en
procesos de negodio, servicios sopartados,
apBcaciones, infraestructura y repositorios
14, Ad:‘u‘:; una num;oludén
ubproceso DED008
P Analisis db Mercado y
2 5 contratacién administrativa
1, Crear un disefio que sea apropiado para
1a solucién y el métado de desarrollo y en
consonancia con el negacio, empresa,
estrategias T|, la arquitectura empresarial, el
plan de sequridad y requlaciones.

Arquitecto DED

1c. Remitir ¢l disefio final a alto nivel a las 4, priotizar backlog de nuevas necesidades. 7,
partes interesadas y al patrocinador/dueio Uevar a cabo una priorizacion de nuevas|
del proceso de negocio para su aprobacion . basada  en | lista  de|

basada en los criterios establecidos. pendientes de las dreas de negocio

STSBD

5a, Disefiar progmsivamente las actividades

proceso de negocio y ks flujos de
trabajo necesarios para llevar a cabo por la B}
nueva solucion para alcanzar los objetivos
del drea de negadio.

Proveedor

8.Desarrollar, configurar e
instalar soluciones.

datos/objetos de negocio, casos d
Interfaces extemos y limitaciones de disefio
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8a. Desarrollar procesos de negocio, ey - 9. Instalar y configurar los ambientes de
o savicksue nons spliodonce re uéﬁdos azlapluepo instalar la solucion Ipruelgta_ %e ‘Ijas Sdoh:clones - Intedglarias i
o) infraestructura y repositorios de q p: g 2 las actividades de los procesos de negocio.
o eI A e e desarrollada. Considerar riesgos, costes, 14 /mplementar  controles, medidas  d
$ el \;erimientoz iaiios beneficios y conformidad técnica con los seguridad y ‘auditabilidad’ durante la
> isd 7 . esténdares de arquitectura empresarial. configuracién y durante la integracion del
o funcionales y de negocio. hardware e infraestructura del software
a
8c. Verificar que los aspectos de seguridad
0 acceso restringido a los componentes de
la infraestructura estan claramente
definidos y son comprendidas por todos
aquellos que desarrollan e integran los
componentes de la infraestructura.
8b. Verificar que el mantenimiento, soporte,
estandares y licenciamiento estan
B contempladas en las obligaciones
a) contractuales.
[e]
45
O
Q
o
=) . z ..
o 13. Actualizar el catélogo de servicios
;: 12. Pasar a produccion la solucién con la nueva solucion puesta en
aceptada por el dliente. produccién tomando en cuenta sus
implicaciones y requerimientos.
procesos de validacién y verificacién, asi
como definicion de cémo se revisara la
No calidad.
(&)
[sa]
%]
&
10b. Supervisar todas las excepciones de
calidad y tratar todas las acciones
correctivas. Mantener un registro con todas
las revisiones, resultados, excepciones y|
cormecciones; Repetir las evaluaciones de
calidad cuando sea necesario.
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15a. Desarrollar y ejecutar un plan para el mantenimiento — 5 :
15b. En el caso de cambios mayores a las soluciones
e Imﬂﬁmm ?ﬁ::::é'g:g:;"g:ﬁ rgcv:’xones existentes que resulten en un cambio significativo en el
P peCie | f g 9 )Le 4 diserio actual y/o funcionalidad y/o procesos de negocio, > Terminar
Eeomnne o be e s ol seguir el proceso de desarrollo usado para nuevos
parches, estrategias de actualizacion, riesgos, analisis de S
vulnerabilidades y requerimientos de seguridad. Sl

Iniciar

Arquitecto DED

Anexo ll: Matriz RACI

Responsable Este rol corresponde a quien efectivamente realiza la tarea.

Aprobador Este rol se responsabiliza de que la tarea se realice.

Consultado Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Inf d Este rol debe ser informado sobre el avance y los resultados de la ejecucidn de la tarea. A diferencia del
niormaco consultado (C), la comunicacion es unidireccional.

Arquitecto de
Transformacion
Digital

Director
DED

Actividades/ Roles STSBD Proveedor

Identificar a las partes interesadas claves, sus preocupaciones y objetivos
para establecer especificaciones de disefio a alto nivel que traduzcan la
solucidon requerida en procesos de negocio, servicios soportados,
aplicaciones, infraestructura y repositorios de informacién con capacidad
de cumplir con los requerimientos de arquitectura de negocio y empresa.
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Actividades/ Roles Proveedor

Director
DED

Crear un disefio que sea apropiado para la solucién y el método de
desarrollo y en consonancia con el negocio, empresa, estrategias Tl, |a
arquitectura empresarial, el plan de seguridad y regulaciones. En el caso
que sea requerido dicho disefio podra ser realizado en conjunto con los
proveedores.

Remitir el diseno final a alto nivel a las partes interesadas y al
patrocinador/duefio del proceso de negocio para su aprobacion basada en
los criterios establecidos. Este disefio evolucionara durante todo el
proyecto segun mejore la comprensién de lo requerido.

Decision ¢Se aprueba disefio de alto nivel?

En caso de que se apruebe el disefio de alto nivel ir al (paso 3) en caso
contrario, se debe devolver al (paso 1).

Decision ¢éSe aprueba técnicamente?

En caso de que el disefio de alto nivel sea aprobado técnicamente se genera
la Aprobacién de lasistriespecificaciones de disefio de alto nivel y se prosigue
al (paso 4) en caso contrario, se debe devolver al comienzo al (paso 1)

Priorizar backlog de nuevas necesidades

Llevar a cabo una priorizacién de nuevas necesidades basado en la lista de
pendientes de las dreas de negocio con el fin de definir cuales seran
atendidos segun la necesidad y urgencia del negocio en los plazos que se
definan.

Disefiar progresivamente las actividades del proceso de negocio y los flujos
de trabajo necesarios para llevar a cabo por la nueva solucién para alcanzar
los objetivos del area de negocio.

Arquitecto de
Transformacion
Digital
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Arquitecto de
Transformacion
Digital

Director

Actividades/ Roles DED

Proveedor

Disefiar las etapas de procesamiento de la aplicacidn, incluyendo
especificaciones de tipos de transiciones y reglas de negocio, controles
automatizados, definiciones de datos/objetos de negocio, casos de uso,
interfaces externos, limitaciones de disefio y otros requerimientos (por
ejemplo, licencias, legales, estandares).

Decisidn ¢Se aprueba diseiio detallado? En caso de que se apruebe el disefio
detallado ir al (paso 5d) en caso contrario, se debe devolver al (paso 5).

Decisidn ¢Se aprueba técnicamente? En caso de que el diseiio detallado sea
aprobado técnicamente se genera la Aprobacién de lasistriespecificaciones de
disefio detallado y se prosigue al (paso 6) en caso contrario, se debe devolver
al comienzo al (paso 5)

Decision ¢Se requiere desarrollo? En caso de que se requiera un desarrollo
(paso 8) en caso contrario ir a (paso 7).

Decisidn éSe requiere adquirir una nueva solucién?

En caso de que se requiera adquirir una nueva solucién (paso 14) en caso
contrario ir a (paso 1).

Desarrollar procesos de negocio, servicios de soporte, aplicaciones e
infraestructura y repositorios de informacion basados en las especificaciones
acordadas y requerimientos técnicos, funcionales y de negocio.
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Actividades/ Roles

STSBD

Verificar que el mantenimiento, soporte, estandares y licenciamiento estan
contempladas en las obligaciones contractuales.

Verificar que los aspectos de seguridad o acceso restringido a los
componentes de la infraestructura estan claramente definidos y son
comprendidas por todos aquellos que desarrollan e integran los
componentes de la infraestructura.

Revisar y preparar los ambientes requeridos para luego instalar la solucién
desarrollada. Considerar riesgos, costes, beneficios y conformidad técnica
con los estdndares de arquitectura empresarial.

Instalar y configurar los ambientes de prueba de las soluciones e integrarlas
con las actividades de los procesos de negocio. Implementar controles,
medidas de seguridad y ‘auditabilidad’ durante la configuracién y durante la
integracién del hardware e infraestructura del software para proteger los
recursos y asegurar la disponibilidad e integridad de los datos.

Definir un plan de calidad (QA) y pruebas incluyendo, por ejemplo,
especificacion de criterios de calidad, procesos de validacién y verificacidn,
asi como definicién de cdmo se revisara la calidad.

Supervisar todas las excepciones de calidad y tratar todas las acciones
correctivas. Mantener un registro con todas las revisiones, resultados,
excepciones y correcciones; Repetir las evaluaciones de calidad cuando sea
necesario.

Proveedor

Director
DED

Arquitecto de
Transformacion
Digital
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Actividades/ Roles

Decisidn ¢El usuario acepta la solucién? En caso de que el usuario acepte la
solucidn se aprueba el Acta de Cierre de pruebas luego proseguir al (paso 12)
en caso contrario ir al (paso 8).

Director
DED

Arquitecto de
Transformacion
Digital

Pasar a produccién la solucion aceptada por el cliente.

Actualizar el catdlogo de servicios con la nueva solucidon puesta en
produccién tomando en cuenta sus implicaciones y requerimientos.

Adquirir una nueva solucion de negocio. Realizar el tramite administrativo
requerido para solventar la necesidad del drea de negocio. Ir a Subproceso
DEDQOS8 - Anélisis de Mercado y contratacidon administrativa

Desarrollar y ejecutar un plan para el mantenimiento de los componentes de
la solucién que incluya revisiones periddicas respecto a las necesidades de
negocio y requerimientos operacionales tales como la gestién de parches,
estrategias de actualizacién, riesgos, andlisis de vulnerabilidades vy
requerimientos de seguridad.

En el caso de cambios mayores a las soluciones existentes que resulten en un
cambio significativo en el disefio actual y/o funcionalidad y/o procesos de
negocio, seguir el proceso de desarrollo usado para nuevos sistemas.
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1. Alcance y propésito

Gestionar los procesos de continuidad del negocio, incluyendo la definicidon de procesos criticos, planes de
continuidad del negocio, gestién de crisis y recuperacion de desastres para los servicios de TlI.

Igualmente, desarrollar una linea base de la disponibilidad y las capacidades de Tl que permita tener un
control general sobre los recursos y servicios TI.

1. Riesgos y controles de alto nivel

. Efectividad del Responsable del
Riesgos del proceso Controles
control control
Incumplimiento de los planes de continuidad | Seguimiento anual segiin el SGCN Alta DED/Direccion de
del negocio Riesgos
No disponibilidad de servicios de TI Manejo y actualizacién de la linea Alta DED

base de la disponibilidad y las
capacidades de Tl

\A Glosario

- Continuidad del negocio: es el nivel de preparacidon que tiene una empresa para mantener las funciones
esenciales tras una emergencia o una interrupcion.

- SGCN: Sistema de Gestion de Continuidad del Negocio

- TI: Tecnologias de la Informacion.
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Recorrido por el proceso

Descripcién

Documentos, formularios

Coordinar en conjunto con la Direccién de Riesgos los requisitos

para la continuidad del negocio, incluyendo la definicién de

Responsable

o procedimientos

Politica de
Continuidad del

rocesos criticos, planes de continuidad del negocio, gestiéon de DED .
p ' P 80clo, § . ,,/ Negocio / Marco
- . - . Direccion de )
crisis y recuperacion de desastres de los servicios de Tl segun la Riesgos Orientador para la
- . . . Gestidn de Riesgos No
Politica de Continuidad del Negocio y el Marco Orientador para . . &
Financieros
la Gestion de Riesgos No Financieros.
Comunicar y revisar cualquier problema en la gestion de la DED ”

y 9 P & Politica de Tl / Marco
continuidad del negocio al Comité de Tl o al Comité Ejecutivo. de Gestion de Tl
Desarrollar una linea base de la disponibilidad y las capacidades
de Tl (inventarios de hardware y software) que permita tener un

.. DED Mesa de ayuda
control general sobre los recursos y servicios de Tl en la
Institucion.
Evaluacion periédi lin isponibili I o
valuacién periddica de linea base de disponibilidad y de los - Politica de T / Marco

servicios internos de Tl (evaluacidn de servicios externos en

de Gestion de TI
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Documentos, formularios

Descripcién Responsable

DEDO008), del gobierno de Tl y de las habilidades y competencias

de Tl de toda la institucion.

o procedimientos

VI. Indicadores claves de desempefio (KPIs)

Factores
Criticos de

Id.

Indicador Descripcion Frecuencia  Meta

Responsable

Destinatario(s)

Exito I
Planes de Planes de Cur.nPlllr con la generacion y Comité de Tl /
.. 1 .. revision de los planes de Anual 100% DED e .
continuidad continuidad . Comité Ejecutivo
continuidad de Tl
£ — £ . —

vaIua(':|.0n de ) Nota ger\eral valuac!o.n institucional de Anual 85% DED Cortm,te .de TI./

servicios obtenida los servicios de TI Comité Ejecutivo
VII. Sintomas que evidenciarian bajo rendimiento

e N/A
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Anexos

Anexo |: Diagrama de flujo

Iniciar > Terminar

A

3. Desarrollar una linea base de la 4. Evaluacién periédica de linea base de

disponibilidad y las capacidades de disponibilidad y de los servicios internos
T (inventarios de hardware y de Tl (evaluacién de servicios externos
software) que permita tener un en DEDO08), del gobierno de Ty de las
control general sobre los recursosy habilidades y competenciasde Tl de
serviciosde Tl toda la institucién.

2. Comunicar y revisar
cualquier problemaen la
gestién de la continuidad del
negocio al Comité de Tlo al
Comité Ejecutivo.

1. Coordinar en conjunto los requisitos
para la continuidad del negocio,
incluyendo la definicion de procesos
criticos, planes de continuidad del
negocio, gestion de crisis y recuperacién
de desastres de los serviciosde Tl

Direccion de Riesgos
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Anexo Il: Matriz RACI

Responsable

Este rol corresponde a quien efectivamente realiza la tarea.

A | Aprobador

Este rol se responsabiliza de que la tarea se realice.

C | Consultado

Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Informado

Este rol debe ser informado sobre el avance y los resultados de |la ejecucidn de la tarea. A
diferencia del consultado (C), la comunicacién es unidireccional.

Actividades/ Roles

Directores de
Area

EQUIPO DED | Director DED

Comitéde Tl /
Comité
Ejecutivo

Coordinar en conjunto con la Direccién de Riesgos los
requisitos para la continuidad del negocio, incluyendo
definicidon de procesos criticos, planes de continuidad
del negocio, gestion de crisis y recuperacion de
desastres de los servicios de Tl segun la Politica de
Continuidad del Negocio y el Marco Orientador para la
Gestion de Riesgos No Financieros.

Comunicar y revisar cualquier problema en la gestion
de la continuidad del negocio al Comité de Tl o al
Comité Ejecutivo.

Desarrollar una linea base de la disponibilidad y las
capacidades de Tl (inventarios de hardware y software)
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Actividades/ Roles

que permita tener un control general sobre los
recursos y servicios Tl en la Institucién.

Evaluacion periddica de linea base de disponibilidad y
de los servicios internos de Tl, del gobierno de Tly de
las habilidades y competencias de Tl de toda la
institucion.

Directores de

EQUIPO DED | Director DED 2
Area

Comitéde Tl /
Comité
Ejecutivo
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l. Caracteristicas clave

Duefio del proceso (area funcional) Direccidén de Estrategia Digital (DED)

Usuario Funcionarios de DED

Servicios que genera Visién de Arquitectura Empresarial, Arquitecturas de Referencia (Actual y Objetivo).

Requerimientos de soporte PETI, Politicas de TI, Disposiciones de TI, Politica de Seguridad de la Inf, Politica de
Continuidad del Negocio

Sistemas de informacion utilizados Microsoft Office, GlobalSuite, Gestor Documental

N0 Ll oAb [P [ N (S EI=R o EI = K=l Arquitecto de Transformacion Digital / Equipo de oficina
costeo)

Tiempo del proceso Frecuencia anual — Duracién cuatro meses (abril, mayo, junio y julio)
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1. Alcance y propdésito

Establecer la arquitectura de aplicaciones y la arquitectura tecnoldgica, en apoyo al cumplimiento de las estrategias

y objetivos de la institucion.

Gestionar la arquitectura de aplicaciones y la arquitectura tecnolégica de manera eficaz y eficiente para la
realizacion de las estrategias de la institucion y de DED mediante la creacion de modelos clave y practicas que
describan las lineas de partida y las arquitecturas objetivo. Definir las directrices, los procedimientos, las plantillas
y las herramientas requeridas para este fin.

Representar a las diferentes soluciones tecnoldgicas que componen la institucidon y sus interrelaciones, permitiendo
una entrega estandar, acorde y eficiente con los objetivos operativos y estratégicos.

1l. Riesgos y controles de alto nivel

Riesgos del proceso

Documentos internos de inventario de
software, hardware, arquitectura de Tl
y procedimientos institucionales
desactualizados o incompletos.

Controles

Revisiones anuales de los
documentos

Efectividad del
control

ALTA

Responsable del
control

DED




Nombre del documento: Version: 01
\V 4 %‘g‘;g }’:‘(’}ag Proceso DED006 - Gestionar la Arquitectura Tecnoldgica
$80 Empresarial
v. Glosario

Arquitectura de aplicaciones: Provee la definicidon funcional para cada uno de los sistemas de informacién
requeridos, las interacciones entre estos sistemas y sus relaciones con los procesos de negocio CORE de la

organizacion.

Arquitectura tecnoldgica: Es el modelo conceptual que define

la estructura,

comportamiento,

gobernabilidad y relaciones entre el hardware, software, redes, interacciéon humana y el ecosistema que

rodea nuestros procesos de negocios.

Secretaria Técnica: Secretaria Técnica del Consejo Rector del SBD.
SBD: Sistema de Banca para el Desarrollo

FONADE: Fondo Nacional de Desarrollo

V. Recorrido por el proceso
. Documentos, formularios
Id. Descripcion Responsable ..
o procedimientos
Identificar las diferentes aplicaciones del SBD, y representarlas en Catélogo de
1 | un catalogo de aplicaciones actualizado, con sus relaciones y sus DED aplicaciones
componentes.
Refrescar el diagrama de arquitectura de aplicaciones con base en Dlagrama de
2 , . DED arquitectura de
el catalogo actualizado .
aplicaciones
Llevar a cabo sesiones de revision con los directores de area para DED / _
: . . . Listado de nuevas
3 | determinar la cobertura funcional que brindan las actuales| Directores idad
. , , . necesidades
aplicaciones para poder establecer oportunidades de mejora en el de Area
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Documentos, formularios
o procedimientos

Descripcion Responsable

soporte a los objetivos estratégicos y requerimientos operativos de
la Secretaria Técnica del SBD.

Analizar y registrar los hallazgos o nuevas necesidades encontradas Listado de nuevas

4 DED
con el fin de establecer un listado depurado necesidades

Identificar y analizar las brechas para evolucionar del estado actual
5 | hacia la arquitectura de aplicaciones objetivo, con pasos claros y DED Listado de brechas
detallados para representarse en nuevas soluciones potenciales.

Identificar los diferentes componentes de la arquitectura

. tecnolégica incluyendo el hardware, dispositivos de DED Catélogo de
telecomunicaciones y bases de datos de la Secretaria Técnica y del infraestructura
FONADE y representarlas en un catalogo.

Refrescar el diagrama de arquitectura tecnolégica con base en el Diagrama de

/ catalogo actualizado DED tecnoldgica

Realizar una sesion interna en DED para analizar la arquitectura
tecnolégica que permita soportar la operativa actual y nuevas .
8 . . L DED Listado de brechas
necesidades proyectadas, alineada con los objetivos del plan

estratégico.

Actualizar el listado de brechas abarcando tanto las nuevas

9 . L . DED Listado de brechas
necesidades de aplicaciones e infraestructura.
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VI. Indicadores claves de desempefio (KPIs)
Factores
Criticos de Id.

Indicador

Descripcion Frecuencia Meta  Responsable Destinatario(s)
Exito
Participaciény .
Listado de
I Li h I Di
aportes de los 1 brechas istado de brec ' as completo Anual 100% DED , irectores der
directores de completo alJulio area de negocio
area P
Ejecucion de Catalogo y , .
sesiones de 2 diagrama de Cat'alogo de apllca.C|ones ¥ Anual 100% DED DED
) o diagrama actualizados.
trabajo DED aplicaciones
Ejecucion de Catalogo y , .
sesiones de 3 diagrama de Catj::g:a:f;ggi::;:gg;ra Y Anual 100% DED DED
trabajo DED infraestructura 8 ’
Brechas o Brechas o
Nuevas Nuevas Brechas o nuevas
. 4 . necesidades cubiertas Anual 80% DED DED
necesidades necesidades .
. . dentro del plazo definido
cubiertas cubiertas
VII.

Sintomas que evidenciarian bajo rendimiento

No cumplimiento de la subsanacién de brechas o nuevas necesidades dentro del plazo definido
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Iniciar

Terminar

A

6. Identificar los diferentes componentes de la
arquitectura tecnoldgica incluyendo el hardware, 9. Actualizar el listado de brechas abarcando tanto
dispositivos de telecomunicacionesy bases de datos las nuevas necesidades de aplicaciones e
de la Secretaria Técnica y del FONADE y infraestructura.
representarlas en un catdlogo.

8. Realizar una sesién interna en DED para analizar
BRI @ |2 arquitectura tecnoldgica que permita soportar la
operativa actual y nuevas necesidades proyectadas.

7. Refrescar el diagrama de arquitectura
tecnolégica con base en el catédlogo actualizado

5. Identificar y analizar las brechas para evolucionar
del estado actual hacia la arquitectura de
aplicaciones objetivo, con pasosclarosy detallados g
para representarse en nuevas soluciones
potenciales.

1. Identificar las diferentes aplicaciones del SBD, y
representarlas en un catalogo de aplicaciones
actualizado, con sus relaciones y sus componentes.

4. Analizar y registrar los hallazgos o nuevas

2. Refrescar el diagrama de arquitectura de necesidades encontradas con el fin de establecer un

aplicaciones con base en el catalogo actualizado
listado depurado

Directores de Area

3. Llevar a cabo sesiones de revisién en conjunto
para determinar la cobertura funcional que brindan
las actuales aplicaciones para poder establecer
oportunidades de mejora en el soporte a los
objetivos estratégicosy requerimientos operativos
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Anexo Il: Matriz RACI

Responsable Este rol corresponde a quien efectivamente realiza la tarea.

A | Aprobador Este rol se responsabiliza de que la tarea se realice.

C | Consultado Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Este rol debe ser informado sobre el avance y los resultados de |la ejecucidn de la tarea. A

Informado . . L, N .
diferencia del consultado (C), la comunicacién es unidireccional.

Directores de

Actividades/ Roles EQUIPO DED Director DED Area

Identificar las diferentes aplicaciones del SBD, y representarlas
en un catdlogo de aplicaciones actualizado, con sus relaciones

y sus componentes.

Refrescar el diagrama de arquitectura de aplicaciones con base
en el catalogo actualizado

Llevar a cabo sesiones de revisidn con los directores de area

para determinar la cobertura funcional que brindan las
actuales aplicaciones para poder establecer oportunidades de
mejora en el soporte a los objetivos estratégicos y

requerimientos operativos de la Secretaria Técnica del SBD.
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.. . Directores de
Actividades/ Roles EQUIPO DED Director DED

Area

Analizar y registrar los hallazgos o nuevas necesidades
encontradas con el fin de establecer un listado depurado

Identificar y analizar las brechas para evolucionar del estado
actual hacia la arquitectura de aplicaciones objetivo, con pasos
claros y detallados para representarse en nuevas soluciones
potenciales.

Identificar los diferentes componentes de la arquitectura
tecnoldgica incluyendo el hardware, dispositivos de
telecomunicaciones y bases de datos de la Secretaria Técnica 'y
del FONADE y representarlas en un catalogo.

Refrescar el diagrama de arquitectura tecnoldgica con base en
el catalogo actualizado

Realizar una sesién interna en DED para analizar la
arquitectura tecnoldgica que permita soportar la operativa
actual y nuevas necesidades proyectadas, alineada con los
objetivos del plan estratégico.

Actualizar el listado de brechas abarcando tanto las nuevas
necesidades de aplicaciones e infraestructura.




Fecha de elaboracion: Version:
& Banca para el Octubre, 2021 01
Cadigo:
v Desa"'o!lgoo Fecha de la altima actualizacion:
Nombre del Documento: Rige desde:
Proceso DED007 - Gestionar el Portafolio de IE,ngrq, 2022
7 roxima revision:
Proyectos Tecnologicos Enero, 2023
Elaborado por: Aprobado por:
Jose BermUdez Madriz
Director de Estrategia Digital
Revisado por:
EQUIPO DED
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Duefio del proceso (area funcional) Direccidén de Estrategia Digital (DED)
Usuario Funcionarios de DED, Direcciones Secretaria Técnica SBD
Servicios que genera Gestion de proyectos de TI
Requerimientos de soporte Requerimientos de dreas, lineamientos Direccién Ejecutiva, PETI

Sistemas de informacién utilizados Gestor Documental, Microsoft Office y Share Point

o E L ol [FE IR (S EH=ROEEREIMN Equipo DED, Director Ejecutivo, Directores funcionales, Equipo de Oficina.

costeo)

Tiempo del proceso Permanente - Continuo
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SBD

Il Alcance y propésito

Liderar, ejecutar y dar seguimiento a todos los esfuerzos de la Secretaria Técnica del SBD que sean calificados
como Proyectos de TI, independientemente de la naturaleza, incidencia y de las dreas o instancias que
intervienen.

1. Riesgos y controles de alto nivel

. Efectividad del Responsable del
Riesgos del proceso Controles
control control
Incumplimiento en el alcance, costo, tiempo | Normalizacién de los procesos de Alta DED/Direccién
y/o calidad de los proyectos de Tl gestion de los proyectos de Tly Ejecutiva

evaluaciones de dichos proyectos

V. Glosario

- Proyecto: Esfuerzo temporal que realiza la Secretaria técnica y el Consejo Rector (en adelante, la institucion)
para crear nuevos productos o servicios o modificar en forma esencial los existentes. Para efectos de esta
politica los proyectos se derivan del Plan Estratégico Institucional vigente, pudiendo existir otros proyectos
complementarios. Los proyectos contribuyen a la consecucidon de los objetivos institucionales de corto,
medio y largo plazo.

- Ciclo de vida del proyecto: Conjunto de fases secuenciales y eventualmente superpuestas para dirigir,
controlar y completar el trabajo. Para esta politica el ciclo de vida consta de 4 fases: Inicio, planificacion,
ejecucion y cierre. Por otra parte, en consideracion de la incertidumbre, factores externos y dindmica del
cambio, el ciclo de vida se entiende como sensible al cambio.
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Documentos, formularios
o procedimientos

Descripcién Responsable

Clasificacion interna de la magnitud del proyecto de Tl para la
definicidn de su respectiva gestion:

e Proyectos A: proyectos de mds de 6 meses y con

participacion de varias areas de la Secretaria Técnica del Politica Institucional
1 DED sobre Gestion de
SBD
Proyectos

e Proyectos B: proyectos menores o iguales a 6 meses de
duracidn y proyectos internos con solamente participacion

del equipo DED

Para proyectos tipo A, se seguira el Proceso Institucional sobre

2 , DED
? Gestion de Proyectos

Para proyectos tipo b, se realizara una definicion en etapa de

2p | inicio de la documentacion a solicitar para dicho proyecto, el tipo DED

de gestion y seguimiento que se tendra.
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Descripcién

Responsable

Documentos, formularios

Gestion del ciclo de vida de los proyectos de Tl segun la Politica

o procedimientos

Politica Institucional

avances al Comité de Tl o al Comité Ejecutivo.

3 | Institucional sobre Gestion de Proyectos y la clasificacion interna DED sobre Gestion de
de la magnitud del proyecto. Proyectos
Comunicacion periodica de la cartera de proyectos de Tl y sus .

4 g Proy Y DED Politica de Tl / Marco

de Gestion de TI

Indicadores claves de desempefio (KPIs)

Factores
Criticos de Id. Indicador Descripcion Frecuencia

Meta  Responsable Destinatario(s)

Exito
Cumplimiento il\j/?npclclar(:l:zrllail Planificacion
P 1 . Cumplimiento del POI Mensual 95% DED Estratégicay
del POI acciones del s .
Comité Ejecutivo
POI
Cumplimiento Cu::churccigz : S:ar:tfcl:g]r:en;zselj:staria del Direccion de
del 2 ) . JN P , p Semestral 90% DED Finanzas y
resubUesto presupuestaria | ano que esté bajo control de Comité Eiecutivo
P P definida DED )
VI. Sintomas que evidenciarian bajo rendimiento

e Incumplimiento de las metas del POI en los plazos establecidos
e Incumplimiento de la meta de ejecucidn presupuestaria
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1. Clasificacién interna de la magnitud del proyecto de Ti
para la definicién de su respectiva gestion:

Proyectos A: proyectos de més de 6 meses y con

participacion de varias dreas de la Secretaria Técnica del
SBD

Proyectos B: proyectos menores o iguales a 6 meses de
duracion y proyectos intemos con solamente
participacion del equipo DED

2a. Proceso
Institucional sobre

proyecto?

Tipo B

2b. Definicion en etapa de inicio
de la documentacién a solicitar

para dicho proyecto, el tipo de
gestion y seguimiento que se
tendra.

Terminar

A

3. Gestion del ciclo de vida de los

proyectos de Tl segun la Politica B omunaaoniea g

de la cartera de proyectos de
Tl y sus avances al Comité de
Tl o al Comité Ejecutivo.

Institucional sobre Gestion de
Proyectos y la clasificacion intema de
la magnitud del proyecto.
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Anexo Il: Matriz RACI

Responsable Este rol corresponde a quien efectivamente realiza la tarea.

Aprobador Este rol se responsabiliza de que la tarea se realice.

Consultado Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Informado

Este rol debe ser informado sobre el avance y los resultados de la ejecucidn de la tarea. A
diferencia del consultado (C), la comunicacion es unidireccional.

Actividades/ Roles

EQUIPO DED

Clasificacion interna de la magnitud del proyecto de Tl para la
definicion de su respectiva gestion:

Proyectos A: proyectos de mas de 6 meses y con participacion de
varias dreas de la Secretaria Técnica del SBD

Proyectos B: proyectos menores o iguales a 6 meses de duracién y
proyectos internos con solamente participacion del equipo DED

Director DED

Directores de
drea de negocio

Comité de Tl /
Comité Ejecutivo

Gestion de Proyectos

Para proyectos tipo A, se seguira el Proceso Institucional sobre

Para proyectos tipo b, se realizard una definicién en etapa de inicio
de la documentacién a solicitar para dicho proyecto, el tipo de gestion
y seguimiento que se tendra.

Gestion del ciclo de vida de los proyectos de Tl segun la Politica
Institucional sobre Gestién de Proyectos y la clasificacion interna de
la magnitud del proyecto.

Comunicacidn periddica de la cartera de proyectos de Tl y sus avances
al Comité de Tl o al Comité Ejecutivo.
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EQUIPO DED

l. Caracteristicas clave

Duefio del proceso (area funcional) Direccion de Estrategia Digital (DED)

Usuario Funcionarios de DED, Direcciones Secretaria Técnica SBD

Servicios que genera Clasificacién de Proveedores

Requerimientos de soporte Requerimientos de dreas, lineamientos Direccién Ejecutiva, PETI

Sistemas de informacion utilizados Microsoft Office, Share Point, Service Desk, SICOP

Recursos/activos utilizados (base para el Je[f[ele}p]3p)
costeo)

Tiempo del proceso Continuo
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1. Alcance y propésito

Realizar una adecuada gestién en la seleccién, clasificacidn, relacién, monitoreo y cumplimiento de los
contratos que se tienen con los diferentes proveedores para garantizar la continuidad del negocio y servicios
contratados.

1. Riesgos y controles de alto nivel

. Efectividad del Responsable del
Riesgos del proceso Controles
control control

Incumplimiento por parte de los proveedores | Seguimiento por parte de DED a Alta DED

de entrega en tiempo y forma del producto o | los procesos de contratacion y

servicio. proyectos

Atrasos en procesos de contratacion Seguimiento con Proveeduria Alta DED / Proveeduria

administrativa.

Falta de presupuesto Planificacion anual del Alta DED / Finanzas
presupuesto DED

Incumplimiento de pagos Comunicacién  constante con Alta DED / Finanzas
Finanzas y proveedores

\A Glosario

- SLA: Service Level Agreement (Acuerdo de nivel de Servicio), se describe como el nivel de servicio que un
cliente espera de su proveedor tanto en atencién como en el tiempo de resolucion.
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- SICOP: El Sistema Integrado de Compras Publicas, es la plataforma para contratacion administrativa del
sector publico.

V. Recorrido por el proceso

Documentos, formularios

Id. Descripcién Responsable oy
o procedimientos

1 | Analisis de Mercado y contratacion administrativa

15 | Elaboracion o definicién de requerimientos o necesidad del negocio DED o Areas
funcionales

1p | Revisidn de requerimientos con areas funcionales DED / Areas Reuniones, RF
funcionales

1c | Buscar proveedores en el mercado DED RFI, referencia, SICOP

Reuniones y conocimiento de proveedores y posibles soluciones o

1d ) DED
herramientas

1e | Revision de propuestas con los proveedores DED Cotizaciones

> | Contratacion Administrativa DED

25 | Elaboracion de cartel DED Cartel

2b | Revisién de cartel con areas funcionales y con proveeduria DED / Areas Cartel
funcionales

2c | Solicitud de reserva presupuestaria DED Correo con solicitud de

reserva presup.
24 | Envio de cartel a proveeduria para su publicacion DED Cartel

2e | Aclaraciones al cartel solicitadas por los proveedores DED Ofertas de proveedores
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Descripcién

Documentos, formularios

Responsable

o procedimientos

2f | Analisis técnico de las ofertas DED Ofertas de proveedores
2g | Seleccionar la mejor oferta / proveedor DED / Areas
funcionales
2h | Firmar Contrato de Confidencialidad con el proveedor adjudicado DED Contrato de
Confidencialidad
2i | Coordinacion de inicio de proyecto y/o recepcién de producto o servicio DED
2j | Recepcidén de producto o servicio DED / Areas
funcionales
3 | Matriz de Proveedores
3a | Crear matriz de proveedores DED Matriz de Proveedores
3b | Mantener actualizada la matriz de proveedores DED Matriz de Proveedores
4 | Gestién de pagos
4a | Revisar facturas de proveedores y requisitos de calidad y completitud del DED
servicio o bien brindado
4b | Completar formularios de pagos DED
4c | Firmar formulario de pagos Director DED
4d | Enviar formulario de pagos a finanzas DED
4de | Realizar pagos Finanzas
5 | Gestion de contratos
5a | Registrar contrato en Service Desk DED
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Descripcién

Responsable

Documentos, formularios

o procedimientos

5b | Realizar andlisis de nueva contratacion o ampliaciéon DED

5c¢ | Ejecutar nueva contratacion o ampliacién DED / Areas
funcionales

6 | Evaluacion de proveedores

6a | Definir una evaluacién para los proveedores criticos DED

6b | Realizar una vez al afio la evaluacién de los proveedores criticos DED

6¢c | Analizar si se requiere un plan de accién para corregir alguna situacién DED

especifica con uno o mas proveedores
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Indicadores claves de desempeiio (KPIs)

Factores
Criticos de Id. Indicador Descripcion Frecuencia Meta  Responsable Destinatario(s)
Exito
Cumplir con los | Cumplimiento de los pagos a
, . DED/
Pagos al dia 1 pagos proveedores por bienes o Anual 100% .
. . . Finanzas
respectivos servicios de TI
., Cumplir con la | Realizar una evaluacién
Evaluacion de .
2 evaluacién de | anual de proveedores de Anual 100% DED
Proveedores . e
proveedores | servicios de Tl criticos
VI. Sintomas que evidenciarian bajo rendimiento

- N/A
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DED / Areas funcionales

1a. Elaboracién o definicion de
requerimientos o necesidad del
negocio

1b. Revisién de requerimientos
con areas funcionales

2b. Revision de cartel con areas
funcionales y con proveeduria

2g. Seleccionar la
mejor oferta /
proveedor

A

2j. Recepcion de producto o
servicio

DED

1c. Buscar proveedores en el
mercado

1d. Reuniones y conocimiento de
proveedores y posibles soluciones
o herramientas

1e. Revision de propuestas con los
proveedores

2a. Elaboracion de cartel

:Requiere

2c. Solicitud de
reserva
presupuestaria

2d. Envio de cartel
a proveeduria para
su publicacion

2f. Andlisis técnico
de las ofertas

2e. Aclaraciones al
cartel solicitadas
por los
proveedores

2h. Firmar Contrato de
Confidencialidad con e
proveedor adjudicado

2i. Coordinacion de inicio de
proyecto y/o recepcion de
producto o servicio

No

Cartel?
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Iniciar e

3a. Crear matriz de proveedores

3b. Mantener actualizada la matriz de
proveedores

>

Terminar

DED

Director DED

Finanzas

Iniciar

4a. Revisar facturas de

proveedores y requisitos de
calidad y completitud del

4b. Completar
14 formularios de

servicio o bien brindado pagos

4d. Enviar
formulario de

pagos a finanzas

Terminar

A

4c. Firmar
formulario de

pagos

4e. Realizar pagos
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et 5 2 Sb. Realizar analisis de nueva contratacion o
Iniciar 5a. Registrar contrato en Service Desk Sl Terminar
o ampliacién

A

5c. Ejecutar nueva contratacion o
ampliacién

DED / Areas
funcionales

Iniciar Terminar

A

SLG o 5 = 6c. Analizar si se requiere un plan de
6a. Definir una evaluacién para los 6b. Realizar una vez al afio la 3 ) pean
= — 2 L N @ 2CCiON para cormegir alguna situacién
proveedores criticos evaluacion de los proveedores criticos 5
especifica con uno o més proveedores
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Anexo Il: Matriz RACI

Responsable

Este rol corresponde a quien efectivamente realiza la tarea.

A | Aprobador

Este rol se responsabiliza de que la tarea se realice.

C | Consultado

Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Informado

Este rol debe ser informado sobre el avance y los resultados de |la ejecucidn de la tarea. A
diferencia del consultado (C), la comunicacién es unidireccional.

Director Directores de Director

Actividades/ Roles . .
DED area de negocio Ejecutivo

EQUIPO DED

negocio

Elaboracién o definicion de requerimientos o necesidad del

Consejo
Rector

Revisidn de requerimientos con dreas funcionales

Buscar proveedores en el mercado

o herramientas

Reuniones y conocimiento de proveedores y posibles soluciones

Revisidn de propuestas con los proveedores

Elaboracién de cartel

Revisidn de cartel con dreas funcionales y con proveeduria

Solicitud de reserva presupuestaria
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Actividades/ Roles EQUIPO DED Director ’Directores d‘? Director Consejo
DED area de negocio Ejecutivo Rector

Envio de cartel a proveeduria para su publicaciéon

Aclaraciones al cartel solicitadas por los proveedores

Anilisis técnico de las ofertas

Seleccionar la mejor oferta / proveedor

Firmar Contrato de Confidencialidad con e proveedor adjudicado

Coordinacidén de inicio de proyecto y/o recepcién de producto o
servicio
Recepcion de producto o servicio

Matriz de Proveedores

Crear matriz de proveedores

Mantener actualizada la matriz de proveedores

Gestion de pagos

Revisar facturas de proveedores y requisitos de calidad y
completitud del servicio o bien brindado
Completar formularios de pagos

Firmar formulario de pagos

Enviar formulario de pagos a finanzas

Realizar pagos

Gestidn de contratos
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Actividades/ Roles EQUIPO DED Director ’Directores d‘? Director Consejo
DED area de negocio Ejecutivo Rector

Registrar contrato en Service Desk

Realizar analisis de nueva contratacién o ampliacion

Ejecutar nueva contratacion o ampliacion

Evaluacién de proveedores

Definir una evaluacidn para los proveedores criticos

Realizar una vez al afio la evaluacién de los proveedores criticos

Analizar si se requiere un plan de accién para corregir alguna
situacion especifica con uno o mas proveedores
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l. Caracteristicas clave

Duefio del proceso (area funcional) Direccion de Estrategia Digital (DED)

Usuario Funcionarios de DED

Servicios que genera Solucion de incidentes Tecnoldgicos

Requerimientos de soporte PETI, Politicas y Disposiciones de TI, Politica de Seguridad de la Inf, Politica de
Continuidad del Negocio

Sistemas de informacion utilizados Microsoft Office 365, Mesa de Ayuda, Webex, Biostar, Control de marcas, Veeam
Backup, Meraki, CUCM

o £l ol [FET NS EHRoEI =R Gestor de Operaciones de Tl / Equipo de oficina
costeo)

Tiempo del proceso Permanente — Continuo
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1. Alcance y propdésito

Documentar los procesos de la gestidon de las operaciones realizadas por DED en procura de mantener disponibles
y en correcto funcionamiento los servicios requeridos por los usuarios de la Secretaria Técnica del SBD para la
continuidad de las labores institucionales, ademas del registro de los incidentes de servicios solicitados a DED
mediante la herramienta de la mesa de servicio, donde se asignara una prioridad y se dara el seguimiento a los
incidentes reportados por los colaboradores de la Secretaria Técnica del SBD hasta su cierre.

1l. Riesgos y controles de alto nivel

. Efectividad del Responsable del
Riesgos del proceso Controles
control control
Contratos de soporte con Proveedores de los | Contrato de soportes Vigente Alto DED
sistemas o equipos
Control y seguimiento de inventario de Licenciamiento y herraminentas Alto DED
licencias y software vigente
Control y seguimiento de inventario de equipo | Disponibilidad de equipo Alto DED
y software
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Glosario

SBD: Sistema de Banca para el Desarrollo.

DED: Direccion de Estrategia Digital.

Incidente: Una interrupcidn no planificada de un servicio de Tl o una reduccién de la calidad de un servicio de Tl, que afecta
a un usuario o a la totalidad de la institucién.

Mesa de Ayuda: Herramienta para la gestién, clasificacion y priorizacion de los incidentes reportados por los colaboradores
del SBD

SLA: Service Level Agreement (Acuerdo de nivel de Servicio), se describe como el nivel de servicio que un cliente espera de
su proveedor tanto en atencidn como en el tiempo de resolucion.

UPS: Uninterruptable Power Supply (Sistema de Alimentacion Ininterrumpida), dispositivos que permite tener flujo de
energia eléctrica mediante baterias, cuando el suministro eléctrico falla.

CUCM: Cisco Unified Communications Manager (Gestidn unificada de comunicaciones CISCO), es un software basado en
un sistema de tratamiento de llamadas y telefonia sobre IP, desarrollado por Cisco Systems

Hartware: Conjunto de elementos fisicos o materiales que constituyen una computadora o un sistema informatico
Software: Conjunto de programas y rutinas que permiten a la computadora realizar determinadas tareas.
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V. Recorrido por el proceso
a. Gestion de Operaciones

Documentos, formularios
o procedimientos

Descripcién Responsable

1 | Mantenimiento de Equipos

Registro del mantenimiento, ver recorrido por el proceso b.

1 DED M A
? | Resolucién de Incidentes esa de Ayuda

Verificacion de actualizaciones pendientes del Sistema DED
1b Operativo, y Controladores
lc | Limpieza del hardware DED
1d | Verificacion y pruebas del hardware DED

le | Contacto con Proveedor para el cambio de partes mediante su | DED/Proveedor

mesa de ayuda.

1f | En caso de laptops, asignacion de PC temporal durante el proceso DED

de cambio de partes del proveedor

2 | Disponibilidad de equipos

2a | Manejo actualizado del inventario de activos tecnoldgicos de la DED Inventario equipos
SBD-OneNote,
Inventario de Activos,
actas de entrega

Secretaria Técnica del SBD
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Documentos, formularios
o procedimientos

Descripcién Responsable

3 | Ingreso de nuevo personal

3a | Ingreso de ticket por parte de Capital Humano con al menos 3 Capital Mesa de ayuda
, e C e . . Humano
dias habiles de anticipacidn, con la informacion base del nuevo
colaborador y solicitud de preparacién de equipo y herramientas,

ver recorrido por el proceso b. Resolucion de Incidentes.

3b | Preparacion de equipo tecnoldgico a asignar del nuevo DED Manuales OneNote

colaborador, mediante la plantilla de guia, ver Anexo lll

3c | Recepcién de equipo por parte del nuevo colaborador, DED Acta de entrega
explicacidon de herramientas utilizadas por la Secretaria Técnica

del SBD y firma del acta de entrega del equipo.

3d | Captura de huellas digitales y asignacion de permisos al usuario, DED Manuales OneNote
accesos a puertas, control de entrada /salida y roles en los

sistemas de la Secretaria Técnica del SBD

4 | Gestion de servicios tercerizados
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Descripcién

Responsable

Documentos, formularios

o procedimientos

4a | Control e inventario activo de los contratos de soportes y DED Inventario de
. . Licencias y Software
mantenimientos por terceros (vencimientos y procesos de .
como Servicio SBD
renovacion (Ver punto 5)) 2021
4b | Control e inventario activo de las licencias adquiridas por la DED Inventario de
. Licencias y Software
Secretaria Técnica del SBD y .
como Servicio SBD
2021
4c | Solicitud de soporte a proveedores DED
5 | Contratacion administrativa
5a | Identificacion de necesidad o renovacion de activo de la DED
Secretaria Técnica del SBD (Software/Hardware)
5b | Preparacion y envié a proveeduria de documento de Inicio de DED Expedientes de las
rocedimiento contrataciones-
P OneDrive
5¢ | Atencidn a consultas técnicas DED
5d | Preparacion de andlisis técnico de las ofertas recibidas DED Expedientes de las
contrataciones-
OneDrive
5e | Instalacion y/o recepcion del bien adquirido DED Actas de recepciony
cierre
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Descripcién

Responsable

Documentos, formularios

o procedimientos

6 | Supervisiéon de infraestructura de TI
6a | Remplazo de cableado dafado DED
6b | Monitoreo y ajustes en las politicas y los equipos de redes DED
6c | Monitoreo de los enlaces de redundancia en las conexiones de DED
internet entre primer y tercer piso
6d | Monitoreo de los enlaces de redundancia en las conexiones de DED
internet entre el proveedor y la Secretaria Técnica del SBD
be | Ejecucion y verificacion de respaldos DED Imagenes de
evidencia
6f | Monitoreo y mantenimiento de UPS DED Expediente de
contratacion
6g | Ajustes y monitoreo de la central Telefdnica DED Manuales OneNote
7 | Gestion de Entorno e Instalaciones de la Secretaria Técnica del SBD
7a | Monitoreo de temperatura y humedad de cuartos de DED Control cuarto de
. . . comunicaciones
comunicaciones y servidores de la Secretaria Técnica del SBD . y
servidores
7b | Control y monitoreo de los accesos biométricos de la Secretaria DED Reporte Mensual,
_ reporte de usuarios
Técnica del SBD P .
registrados
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Documentos, formularios
o procedimientos

Descripcién Responsable

7¢ | Control y monitoreo de camaras de vigilancia de la Secretaria DED

Técnica del SBD

b. Registro y resolucién de incidentes:

Documentos, formularios
o procedimientos

Descripcién Responsable

1 | Deteccion y registro del incidente Usuario Mesa de Ayuda
> | Anadlisis de Criticidad del incidente y asignacion de Prioridad DED Mesa de Ayuda

3 | Atencion del incidente de manera remota o presencial DED/Usuario Mesa de
Ayuda/Webex

4 | De ser requerido, se contacta al proveedor para aplicacion de | DED/Proveedor Mesa de
) Ayuda/Webex

garantias

5 | Resolucion y cierre del incidente DED Mesa de
Ayuda/Webex
6 | Encuesta de satisfaccion Usuario Mesa de Ayuda

SLA para resolucion de Tickets
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Tiempo de primera 1 30 Minutos Tiempo de primer respuesta con la indicacién de la criticidad y prioridad
respuesta Habiles del caso.
Tiempo de Resolucién del 2 8 Horas Andlisis y resolucién del incidente, procurando mantener la continuidad
incidente DED Habiles de las labores del colaborador de la Secretaria Técnica del SBD
Tiempo de Resolucién del 3 24 Horas Andlisis y resolucién del incidente, mediante la involucracion del
incidente Proveedor Habiles proveedor

Indicadores claves de desempefiio (KPls)

Factores
Criticos de Id. Indicador Descripcion Frecuencia Meta  Responsable Destinatario(s)
Exito
Cantidad de 1 Reporte de La totalidad de tickets Trimestral k128 DED DED
tickets tickets cerrados dentro de los SLAs 190%
atendidos solucionados y | indicados, debe ser la misma
dentro del SLA tiempo de de los tickets abiertos
solucidn durante el mes.
Satisfaccion de | 2 Encuesta de Se envia una encuesta de Trimestral 90% DED DED/Colaborado
Usuario Final solucion de satisfaccion una vez res SBD
incidente solucionado el incidente
VI. Sintomas que evidenciarian bajo rendimiento

- Imposibilidad del colaborador para continuar con sus funciones diarias.
- Tiempo de resolucién mayor a los asignados en los SLAs
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Anexo |: Diagrama de flujo

4. De ser requerido, se 5. Resolucién y
contacta al proveedor para cierre del .
aplicacion de garantias incidente Terminar

A

DED

2. Anélisis de 7
Criticidad del B Atenaan e
B incidente de
incidente y
2 2 manera remota o
asignacion de 3
Prioridad presencial

6. Encuesta de

satisfaccion

1. Deteccion y
Iniciar registro del
incidente

Colaborador
STSBD

1d. Verificacion y
pruebas del Terminar

hardware
A

1c Limpieza del
hardware

1f. En caso de laptops,

1e. Contacto con
asignacion de PC temporal

1b. Verificacion de

actualizaciones pendientes

g del Sisterna Operativo, y
Controladores

1a. Registro del
mantenimiento, ver
recorrido por el proceso b.
Resolucion de Incidentes

Proveedor para el cambio
de partes mediante su
mesa de ayuda.

durante el proceso de cambio de
partes del proveedor
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2a. Manejo actualizado del inventario de
Iniciar 14 activos tecnolégicos de la Secretaria Técnica
del SBD

> Terminar

DED

3c. Recepcion de equipo por parte del nuevo 3d. Captura de huellas digitales y asignacion
colaborador, explicacion de herramientas de permisos al usuario, accesos a puertas,
utilizadas por la Secretaria Técnica del SBD y firma control de entrada /salida y roles en los
del acta de entrega del equipo. sistemas de la Secretaria Técnica del SBD

3b. Preparacion de equipo tecnolégico
a asignar del nuevo colaborador,
mediante la plantilla de guia, ver
Anexo lll

7’

Capital Humano

Iniciar

3a. Ingreso de ticket por parte de Capital Humano con al
menos 3 dias habiles de anticipacion, con la informacion

14 base del nuevo colaborador y solicitud de preparacion de
equipo y herramientas, ver recorrido por el proceso b.
Resolucién de Incidentes.
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4a. Control e inventario activo de los contratos

de soportes y mantenimientos por terceros {7 il R s e 4c. Solicitud de soporte a
i y RORRE las licencias adquiridas por la PO Terminar
(vencimientos y procesos de renovacion (Ver proveedores

Secretaria Técnica del SBD
punto 5))

o 5c. Atencion de consultas 5d. Preparacion de anélisis e
Iniciar s PP s Terminar
técnicas técnico de las ofertas recibidas

5a. Identificacién de necesidad
o renovacién de activo de la

5b. Preparacion y envi6 a
14 proveeduria de documento de
Inicio de procedimiento

Se. Instalacién y/o recepcién

Secretaria Técnica del SBD
(Software/Hardware)

del bien adquirido
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Iniciar

:Tema 6a. Remplazo de cableado

Terminar

A

Cableado? ' dafiado

6b. Monitoreo y ajustes en las
politicas y los equipos de
redes

6e. Ejecucion y verificacion de

6c. Monitoreo de los enlaces
de redundancia en las

conexiones de internet entre
primer y tercer piso

6d. Monitoreo de los enlaces de

redundancia en las conexiones de |§

intemet entre el proveedory la
Secretaria Técnica del SBD

respaldos

6f. Monitoreo y

mantenimiento de UPS

:Tema Central g 6q. Ajustes y monitoreo de la

Telefénica? central Telefénica
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Iniciar

7a. Monitoreo de temperatura y
humedad de cuartos de
comunicaciones y servidores de la
Secretaria Técnica del SBD

>

v

7b. Control y monitoreo de los 7c. Control y monitoreo de camaras

Terminar

accesos biométricos de la Secretaria Se———— 2 de vigilancia de la Secretaria Técnica
Técnica del SBD del SBD
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Anexo Il: Matriz RACI

Responsable | Este rol corresponde a quien efectivamente realiza la tarea.

Aprobador |Este rol se responsabiliza de que la tarea se realice.

Consultado | Este rol posee alguna informacion o capacidad necesaria para realizar la tarea.

Este rol debe ser informado sobre el avance y los resultados de la ejecucidn de la

Informado ) . L, - :
tarea. A diferencia del consultado (C), la comunicacion es unidireccional.

Capital

Actividades/ Roles EQUIPO DED Director DED Proveedor
Humano

Colaborador
SBD

a. Gestion de Operaciones

Mantenimiento de Equipos

Registro del mantenimiento, ver recorrido por el proceso b.
Resolucidn de Incidentes

Verificacion de actualizaciones pendientes del Sistema Operativo,
y Controladores

Limpieza del hardware

Verificacion y pruebas del hardware

Contacto con Proveedor para el cambio de partes. A/l

En caso de laptops, asignacion de PC temporal durante el proceso
de cambio de partes del proveedor

Manejo actualizado del inventario de activos tecnoldgicos de la
Secretaria Técnica del SBD
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Capital Colaborador

Actividades/ Roles EQUIPO DED Director DED Proveedor
Humano SBD

Ingreso de ticket por parte de Capital Humano con al menos 3 dias
habiles de anticipacidn, con la informacién base del nuevo
colaborador y solicitud de preparacién de equipo y herramientas,
ver recorrido por el proceso b. Resolucién de Incidentes.

Preparacién de equipo tecnoldgico a asignar del nuevo
colaborador, mediante la plantilla de guia, ver Anexo Il

Recepcidn de equipo por parte del nuevo colaborador, explicacion
de herramientas utilizadas por la Secretaria Técnica del SBD y
firma del acta de entrega del equipo.

Captura de huellas digitales y asignacién de permisos al usuario,
accesos a puertas, control de entrada /salida y roles en los
sistemas de la Secretaria Técnica del SBD

Control e inventario activo de los contratos de soportes y
mantenimientos por terceros (vencimientos y procesos de
renovacion (Ver punto 5))

Control e inventario activo de las licencias adquiridas por la
Secretaria Técnica del SBD

Solicitud de soporte a proveedores

Identificacién de necesidad o renovacidn de activo de la Secretaria
Técnica del SBD (Software/Hardware)

Preparacién y envid a proveeduria de documento de Inicio de
procedimiento

Atencidn a consultas técnicas

Preparacién de analisis técnico de las ofertas recibidas D /1

Instalacion y/o recepcién del bien adquirido o /A

Remplazo de cableado dafiado

Monitoreo y ajustes en las politicas y los equipos de redes o
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Actividades/ Roles

EQUIPO DED Director DED

Proveedor

Capital
Humano

Colaborador
SBD

Monitoreo de los enlaces de redundancia en las conexiones de
internet entre primer y tercer piso

Monitoreo de los enlaces de redundancia en las conexiones de
internet entre el proveedor y e la Secretaria Técnica del SBD

Ejecucion y verificacion de respaldos

Monitoreo y mantenimiento de UPS

Ajustes y monitoreo de la central Telefdnica

Monitoreo de temperatura y humedad de cuartos de
comunicaciones y servidores de la Secretaria Técnica del SBD

Control y monitoreo de los accesos biométricos de la Secretaria
Técnica del SBD

Control y monitoreo de cdmaras de vigilancia de la Secretaria
Técnica del SBD

b.

Registro y resolucidon de incidentes:

Deteccion del incidente

Registro del incidente

Anidlisis de Criticidad del incidente

Asignacion de Prioridad

Atencion del incidente de manera remota o presencial

Resolucion del incidente

Cierre del Incidente

Anexo lll: Plantilla de nuevo colaborador del SBD
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Plantilla nuevos colaboradores

5. Configuracién de Laptop
W Asignacion de Red
B Actualizaciones de Windows
Configuracién de Dominio
Asignacion de Banda
Puesto: Office 365
Departamento: W Outlook
Ext: 81 B Asignacion de envid y recepcién en lapso de 5 minutos
Fecha de Ingreso: Il Asignacion de firma de correo
Apps
ServiceTag de Laptop: Il OneDrive
Nombre Original de Laptop: DESKTOP- B Respaldo en Veeam Backup
Nombre de Laptop: NB- Instalacién firma digital
Impresoras
I Agregar a lista de usuarios
Acrobat Reader
Active Directory Il Configuraciones de Verificacién Firma Digital
[l Creacién de Usuario .com Instalar certificado SBD-CA-PEM, equipo local y en carpeta raiz
Il Agregar al grupo de SBD Instalar certificado CA_SBD_DER, equipo local y en carpeta raiz
I Creacién de Usuario .local Webex teams
Webex Meeting
Office 365 B Usuario de Webex Meeting
Il Creacién de cuenta Office 365 B Cambio de Contrasefia
Il Actualizacion de Listas I Admin para Soporte
M Secretaria Il Complemento para Outlook

Il ASEBANCA

Webex Teams
Il Sincronizar Webex Team
Il Cuenta

Navegadores web
WinRAR
Symantec
VPN
B Cambio de contrasefia

Il Fotografia
6. Call Manager
Configuracién Inicial de Laptop B Crear Teléfono o Jabber
Usuario Local (Sin Conexién): Admin B Crear Directory Number
Password Local: Login123$ [l Actualizar Lista de Extensiones
Pregunta 1 Apodo: SBDcr W Crear End User
Pregunta 2 Escuela: COns3jOR3ctOr
Pregunta 3 Primo: Estrat3glaD1gital 7. Accesos biométricos
Nombre: SBD I Creacién de usuario en BioStar
Apellido: DED B Escaneo de huellas Digitales
Regidn: Costa Rica Il Asignar permisos en puertas
Correo: servicios.ded@sbdcr.com
8. Sistema de asistencia
B Creacién de usuario
I Escaneo de huellas digitales
B Replicar Usuario
B Fotografia
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l. Caracteristicas clave

Duefio del proceso (area funcional) Direccion de Estrategia Digital (DED)

Usuario Funcionarios de DED

Servicios que genera Gestidn de configuraciones y Activos Tecnolégicos

Requerimientos de soporte PETI, Politicas y Disposiciones de TI, Politica de Seguridad de la Inf, Politica de
Continuidad del Negocio

Sistemas de informacion utilizados Microsoft Office 365, Mesa de Ayuda, Meraki, CUCM, Veeam BackUp, Gestor
Documental
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1. Alcance y propdésito

Documentar los procesos de la gestiéon de las configuraciones realizadas en los equipos tecnoldgicos por DED en
procura de generar, mantener y actualizar un diagrama en las relaciones existente entre los distintos equipos y
sistemas y poder disponer de un sistema que visualice la afectacién que tendria la baja de un equipo o sistema,
dispones también de un listado de los activos tecnolégicos adquiridos por la Secretaria Técnica del SBD (activos
fisicos, activos digitales y licencias), contemplando sus caracteristicas principales, disponibilidad, contratos de
soportes y vencimientos.

1l. Riesgos y controles de alto nivel

. Efectividad del Responsable del
Riesgos del proceso Controles
control control
Disponibilidad de equipos Conteo y registro en Sistema de Alta DED
Mesa de Ayuda
Afectacion por la baja de un sistema o equipo | Diagrama en modulo CMDB Alta DED
Disponibilidad de licencias Conteo y registro en Sistema de Alta DED
Mesa de Ayuda
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V. Glosario

- SBD: Sistema de Banca para el Desarrollo.

- DED: Direccion de Estrategia Digital.

- Mesa de Ayuda: Herramienta para la gestidn, clasificacién y priorizacion de los incidentes reportados por los colaboradores
del SBD

- CMDB: Configuration Management Data Base (base de datos de administracién de configuracidn)

- Cl: Configuration Item (Elemento de configuracién), elemento individual utilizado para diagramar dependencias entre los
activos tecnoldgicos

V. Recorrido por el proceso
a. Gestidon de Activos Tecnoldgicos

Documentos, formularios

Descripcion Responsable I A
1 | Gestidn de Activos de Fisicos DED
1a | Recepcioén de activos DED
1p | Revision de equipos recibidos DED
1c | Registro de activo en mesa de ayuda DED Mesa de Ayuda
1d | Registro de Contrato de soporte y Proveedor DED Mesa de Ayuda
le | Asignacién de responsable del activo (Colaborador) DED Mesa de Ayuda, Acta

de entrega
1f | Asignacién de Cédigo de Activo Administrador/a Odoo
de activos y bienes
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Descripcién

Responsable

Documentos, formularios
o procedimientos

1g | Brindar soporte y/o mantenimiento al activo fisico DED Mesa de Ayuda

1h | Retirar el equipo una vez cumpla su periodo de vida DED Mesa de Ayuda

2 | Gestidn de Activos Digitales

2a | Resguardo de los archivos digitales mediante la herramienta | Colaboradores / OneDrive, Veeam
de almacenamiento oficial de la Secretaria Técnica del SBD Proveedor BackUp, Gestor

Documental

2b | Elaboracién de respaldos de los archivos DED/Proveedor Veeam BackUp

3 | Gestion de Activos de Software y licencias

3a | Registro del Software o licencia en la Mesa de Ayuda DED Mesa de Ayuda

3b | Registro de contrato de soporte y proveedor DED Mesa de Ayuda

3c | Asignacion de usuarios del software o licencia DED Mesa de Ayuda




Nombre del documento: Version: 01

Bancaparael Pr DEDO10 - ionar | nfiquracion los Activ
N Desarrollo oceso L 010 - Gestionar las Configuraciones y los Activos
580 Tecnologicos.

b. Gestion de la configuracion:

Documentos, formularios

Id. Descripcidn Responsable -
o procedimientos

1 | Mapeo de dependencias entre equipos, software y licencias

Registro de activos en la Mesa de ayuda (Ver recorrido por

1a ., ) . DED Mesa de Ayuda
proceso a: Gestion de activos tecnoldgicos)

1p | Migrar los activos como Cl de la CMDB DED Mesa de Ayuda

lc | Confeccidn de vistas de dependencias DED Mesa de Ayuda

2 | Estandarizacion

2a | Estandarizar y documentar procesos de configuracion en los Mesa de Ayuda

. . DED
equipos y sistemas

2b | Estandarizar y monitorear las versiones instaladas de los

. . . . DED Mesa de Ayuda
sistemas, drivers y componentes instalados en los equipos

2c | Documentacion de los cambios realizados en las configuraciones DED /

de los equipos y sistemas, drivers y componentes instalados. Proveedores
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Indicadores claves de desempefiio (KPIs)

Factores

Criticos de

Descripcion

Frecuencia

Meta

Responsable

Destinatario(s)

Vistas en la CMDB y
carpeta con

Contar las vistas en la
CMDB vy carpeta con

Diagramas de
dependencias documentos documentos exportados Anual 80% DED DED
actualizados exportados de las de las dependencias
dependencias actualizadas
Registro total Contar con el registro
de los activos Registro total de los total de los activos
tecnolégicos activos tecnoldgicos tecnolégicos de la
dela del SBD en modulo Secretaria Técnica del Cuatrimestral | 100% DED DED
Secretaria de activos de la SBD en modulo de
Técnica del Mesa de Ayuda activos de la Mesa de
SBD Ayuda
VI. Sintomas que evidenciarian bajo rendimiento

- Vencimiento de contratos o licencias sin previa renovacion

No contar con activos disponibles para los colaboradores de la Secretaria Técnica del SBD.
Desconocimiento y falta de documentacién en la afectacién de la caida de un equipo o sistema
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Anexos

Anexo |: Diagrama de flujo

Admin. De activos y

bienes

1h. Retirar el

_— 1c. Registro de :
§een 1b. Revision de 3 equipo una vez
L equipos recibidos gicties oniies cumpla su periodo
de Ayuda

1d. Registro de 1e. Asignacion de 1g. Brindar

1a. Recepcién de Contrato de responsable del soporte y/o
activos soporte y activo mantenimiento a

Proveedor (Colaborador) activo fisico

2a. Resguardo de los archivos 2b. Elaboracién de
digitales mediante la herramienta respaldos de los
de almacenamiento oficial de la

Secretaria Técnica del SBD archivos

3a. Registro del 3b. Registro de
Software o licencia contrato de

3c. Asignacion de

"

usuarios del
software o licencia

en la Mesade soporte y

proveedor

1f. Asignacién de

codigo del activo
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1b. Migrarlos
activos como Cl de
laCMDB

1c. Confeccién de
Iniciar vistas de » Terminar
dependencias

A

< .

1a. Registro de activos en la
Mesa de ayuda (Ver recorrido
por proceso a: Gestion de
activos tecnol6gicos)

Mapeo—p

Estandarizacion

v
2a. Estandarizar y 2b, Estandarizar y monitorear las 2c. Documentacion de los cambios
documentar procesos versiones instaladas de los realizados en las configuraciones de

de configuracién en los sistemas, drivers y componentes los equipos y sistemas, drivers y
equipos y sistemas instalados en los equipos componentes instalados.
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Anexo Il: Matriz RACI

Responsable

Este rol corresponde a quien efectivamente realiza la tarea.

Aprobador

Este rol se responsabiliza de que la tarea se realice.

Consultado

Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Informado

Este rol debe ser informado sobre el avance y los resultados de la ejecucion de la
tarea. A diferencia del consultado (C), la comunicacion es unidireccional.

Actividades/ Roles

EQUIPO DED

Director
DED

Administrador de

bienes y activos

Colaborador
SBD

Recepcidn de activos

Revisidn de equipos recibidos

Registro de activo en mesa de ayuda

Registro de Contrato de soporte y Proveedor

Asignacion de responsable del activo
(Colaborador)

Asignacion de Codigo de Activo

Brindar soporte y/o mantenimiento al activo fisico

Retirar el equipo una vez cumpla su periodo de
vida
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Director Administrador de

Actividades/ Roles EQUIPO DED DED T

Resguardo de los archivos digitales mediante la
herramienta de almacenamiento oficial de la
Secretaria Técnica del SBD

Elaboracion de respaldos de los archivos

Colaborador
SBD

Registro del Software/licencia en Mesa de Ayuda

Registro de contrato de soporte y proveedor

Asignacion de usuarios del software o licencia

Registro de activos en la Mesa de ayuda (Ver
recorrido por proceso a: Gestion de activos
tecnoldgicos)

Migrar los activos como Cl a la CMDB

Confeccidn de vistas de dependencias

Estandarizar y documentar procesos de
configuracion en los equipos y sistemas

Estandarizar y monitorear las versiones de los
sistemas, drivers y componentes instalados en los
equipos

Documentacién de los cambios realizados en las
configuraciones de los equipos y sistemas, drivers
y componentes instalados.
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l. Caracteristicas clave

Duefio del proceso (area funcional)
Usuario

Servicios que genera

Requerimientos de soporte

Sistemas de informacidn utilizados
Recursos/activos utilizados (base para el
costeo)

Tiempo del proceso

Direccién de Estrategia Digital (DED)

Areas funcionales de la Secretaria Técnica, Consejo Rector, SUGEF, Operadores
Financieros y publico en general

Informe Mensual de Cartera SBD, publicacion de Cifras del SBD en el portal web publico,
atencién de consultas de informacidn, generacidn de nuevos instrumentos de analisis o
mejora de los existentes en el Bl institucional

Coordinacién de Sesiones y Seguimiento de Acuerdos, PETI, Politicas y Disposiciones de
Tl, Politica de Seguridad de la Informacidn, Politica de Continuidad del Negocio, Acceso
a la informacién financiera y crediticia brindada por los Operadores Financieros en
SICVECA (Convenio de cooperacion SUGEF-SBD),

Oracle Analytics Cloud, Microsoft Power Bl, Microsoft Office, Repositorio One drive

Jefe de Inteligencia Empresarial / Equipo de oficina

Permanente — Continuo (Mensual)

- Ingreso de informacién en SICVECA y habilitacién de la misma por parte de SUGEF: 16
dias habiles (plazo)

- Revisién de la informacion brindada por los Operadores Financieros: 2 dias

- Andlisis de informacién y preparaciéon del Informe mensual de cartera: 5 dias

- Respuesta a requerimientos externos: 3 dias (plazo)

- Se excluyen los tiempos de espera para presentar al Comité Ejecutivo y Consejo
Rector
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1. Alcance y propésito

Establecer los sistemas de informacidn gerencial y operativa, basados en el enfoque de autoservicio de informacioén,
en apoyo al cumplimiento de las estrategias y objetivos de la institucion.

Los procesos de negocio, los datos, la informacidn y el conocimiento derivado, mediante el uso de las herramientas
y aplicaciones de la arquitectura tecnoldgica son utilizados de manera eficaz y eficiente para la realizacion de las
estrategias de la institucion y de la Direccién de Estrategia Digital mediante la creacion de reportes y tableros de

control al servicio de los usuarios de la informacidn (internos y externos).

1. Riesgos y controles de alto nivel

Riesgos del proceso

Controles

Efectividad del

Responsable del

establecido

carga de informacion

control control
Envio de datos incorrectos por parte de los - Validacién de los datos por parte | - Efectivo Jefe de Inteligencia
Operadores Financieros del sistema SICVECA Empresarial
- Revision de la informacién | - Moderadamente
brindada efectivo
Envio de informacion por parte de los | Emision de alertas por parte del | Moderadamente Jefe de Inteligencia
Operadores Financieros fuera del periodo | sistema para recordar las fechas de | efectivo Empresarial
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V.

Glosario

BI: Soluciones informaticas de Inteligencia de Negocios (Business Intelligence), para trabajar con grandes cantidades de datos,

identificar patrones, obtener informacidén y generar valor y conocimiento.
CIC: Centro de informacion crediticia de los deudores del SBD.

OAC: Oracle Analytics Cloud, Plataformas de Business Intelligence para el analisis de grandes cantidades de datos.

LOSBN: Ley Organica del Sistema Bancario Nacional (1644)
SBD: Sistema de Banca para el Desarrollo.

SICVECA: Sistema de Captura, Verificacién y Carga de informacion, plataforma tecnoldgica que permite el envio y validacién
preliminar de informacion cuantitativa por parte de los operadores financieros.

SUGEF: Superintendencia General de Entidades Financieras

Recorrido por el proceso

Descripcion

Responsable

Documentos, formularios
o procedimientos

Mensualmente los Operadores Financieros deben enviar a SUGEF Ia -XML‘de Deudorgsi
. . ‘1 . Operaciones Crediticias
informacién de sus créditos con recursos del Sistema de Banca para el Operadores . .
1 . . . . . Activas; Operaciones No
Desarrollo mediante la plataforma SICVECA en los archivos de lenguaje XML Financieros ,
Reportadas; y Garantias de
Operaciones
La unidad de Servicios Técnicos de la SUGEF, pone a disposicion la - L. .
. - o . P p ) Servicios Técnicos | Web Service de Cargas
2a | informacién crediticia proporcionada por los Operadores Financieros, (SUGEF) SUGEF
mediante los web services para este proposito.
La Unidad de Inteligencia Empresarial revisa la informacién proporcionada ,
. . - Unidad de
por los Operadores Financieros y facilitada por la SUGEF, para lo cual hay i )
3a ) . Inteligencia N/A
dos posibles opciones: .
. . o Empresarial
a. Informacidn correcta y completa: ir a la actividad 7a.
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Descripcién

Responsable

Documentos, formularios
o procedimientos

b. Informacién incorrecta o incompleta: ir a la actividad 4.

Con la informaciéon suministrada por los Operadores Financieros, se calcula

Servicios Téchicos

2b | la calificacion de los deudores (CIC-SBD) por medio de los web services para (SUGEF) N/A
este propdsito y se pone a disposicion el resultado para consulta.

3b | Los Operadores Financieros pueden utilizar y analizar la informacion Operadores - Autorizacion para
proporcionada por la SUGEF sobre su calificacidn crediticia para los fines que Financieros entregar informacion
consideren pertinentes. crediticia al deudor
La informacién de la calificacidn crediticia también estd a disposicion de los - Reporte de informacion
beneficiarios, los cuales pueden acceder a la pagina web de la SUGEF y crediticia del deudor (CIC)
descargar el formulario de autorizaciéon y presentarlo a un operador
financiero con el fin de conocer su calificacidon crediticia; o bien, ingresar en
el enlace que provee la SUGEF en su sitio web para aquellas personas que
tengan su certificado de firma digital.

4 | La Unidad de Inteligencia Empresarial solicita al Operador Financiero que Unidad de - Procedimiento para la
utilice el Procedimiento para la descarga y sustitucién de informacion Inteligencia descarga y sustitucion de
definido por la SUGEF en el Manual de informacion SICVECA. Empresarial informacién
Se envia al operador financiero el comunicado u oficio detallando los errores - Manual de informacion
o inconsistencias detectados en la informacion. SICVECA

5 | El operador financiero realiza el Oficio de solicitud de sustitucion Operadores - Oficio de solicitud
informacién, el cual debe cumplir con los requerimientos establecidos en el Financieros de sustitucidon de

procedimiento para la descarga y sustitucion de informacion y lo envia a la
SUGEF.

informacién
- Procedimiento para la
descarga y sustitucién de
informacién
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Descripcién

Responsable

Documentos, formularios
o procedimientos

La SUGEF recibe la solicitud del operador financiero para realizar el cambio
en la informacién previamente proporcionada. La SUGEF resuelve la
solicitud en los siguientes tres dias habiles.

Una vez aprobada la solicitud por parte de la SUGEF, el operador financiero
carga la informacién correcta. Ir a la actividad 1.

Servicios Técnicos
(SUGEF)

Oficio de respuesta a la
solicitud del operador

7a

La Unidad de Inteligencia Empresarial analiza la informacién de los
Operadores Financieros a través del sistema de Bl. Deberda tomar en
consideracion aspectos como por ejemplo, los montos colocados, el origen
de los fondos (FOFIDE, FONADE, FCD, CREDES y propios), el comportamiento
de las operaciones de colocacién de los Operadores Financieros, la
morosidad, los intereses, los avales y la distribucién de las colocaciones por
zona geografica, cumplimiento de limites minimos establecidos por Ley
8634 y sus Reformas para la actividad agricola, microcrédito, gradualidad del
traslado de inciso i al ii del Articulo 59 de la Ley 1644 LOSBN y andlisis de
cualquier elemento atipico en los resultados.

Unidad de
Inteligencia
Empresarial

Reportes especificos en el
Bl institucional para el
control y seguimiento de
los limites minimos
establecidos por Ley del
SBD.

7b

Con la informaciéon brindada por los Operadores Financieros y segun
solicitudes especificas o segun se requiera, la Unidad de Inteligencia
Empresarial disefia y publica reportes mediante el andlisis de datos en las
herramientas de BI. Dichos reportes se encuentran a disposicidn para quien
desee utilizar la informacion.

Unidad de
Inteligencia
Empresarial

Reportes especificos en el
Bl institucional y el portal
web publico.

Una vez analizada la informacién en el Bl, la Unidad de Inteligencia
Empresarial concluye si:
a. Se identifican oportunidades de mejora respecto a la informacion
proporcionada. Ir a la actividad 9a.

Unidad de
Inteligencia
Empresarial

-Informacién publicable
en el portal web del SBD

-Informacién publicable el
portal web de la SUGEF
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Descripcién

Responsable

Documentos, formularios
o procedimientos

b. No se identifican oportunidades de mejora respecto a la informacion
proporcionada: Enviar Informacién publicable a SUGEF, dentro de los
primeros 18 dias hdbiles de cada mes. Ir a la actividad 9b.

9a | El Encargado de la Unidad de Inteligencia Empresarial se encarga de activar Unidad de N/A
una mesa técnica con la SUGEF, para presentar las oportunidades de mejora Inteligencia
identificadas en la informacion. Empresarial

10a | Cuando se lleve a cabo la sesion con la SUGEF y el Encargado de la Unidad | Servicios Técnicos N/A
de Inteligencia Empresarial, se discuten los hallazgos y se acuerdan cuales (SUGEF)
ajustes y mejoras en el sistema son requeridos para su implementacion, Unidad de
asimismo, como la viabilidad de los cambios propuestos. Inteligencia

Empresarial

11a | En caso de realizarse algin cambio, la SUGEF comunica a los Operadores | Servicios Técnicos Manual de informacién
Financieros los cambios o ajustes en el sistema, por medio del Manual de (SUGEF) SICVECA
informacion SICVECA.

9b | La Unidad de Inteligencia Empresarial realiza el Informe mensual de cartera del Unidad de Informe mensual de
SBD para lo cual, aparte del andlisis previamente realizado, también considera Inteligencia cartera del SBD
la informacion que la SUGEF le brinda en relacién a los saldos de captaciones Empresarial
totales de los bancos privados.

10b | El Informe mensual de cartera es enviado al Director Ejecutivo y a los directores Unidad de Informe mensual de
generales para su conocimiento, y para que la Secretaria de Actas lo incluya en Inteligencia cartera del SBD
las agendas del Comité Ejecutivo y Consejo Rector. Empresarial

11b | Coordinacion de sesiones y emisidon de acuerdos Secretaria de Actas N/A

12 | La Unidad de Inteligencia Empresarial puede recibir solicitudes internas y/o Unidad de N/A
externas de informacion, para lo cual recopila lo necesario por medio del Inteligencia
analisis de datos en el Bl, con el fin de satisfacer la solicitud de informacién. Empresarial
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Documentos, formularios
o procedimientos

Descripcién

Responsable

13 | Se elabora la respuesta a la solicitud con base en la informacién encontrada y Unidad de Respuesta al
se envia al solicitante. Inteligencia requerimiento de
Empresarial informacién

Indicadores claves de desempefio (KPIs)

Factores Criticos

de Exito Indicador Descripcion Frecuencia Meta Responsable Destinatario(s)
Informes de cartera Porcentaje de Cantidad de Informes de Anual 100% Unidad de Direccién Ejecutiva
de crédito Informes de cartera cartera de crédito elaborados Inteligencia
desarrollados en de crédito en el periodo establecido Empresarial
tiempo y forma desarrollados y
entregados en el Cantidad de informes de
periodo establecido cartera a elaborar x100
Tramitar al menos un Porcentaje de Total de solicitudes tramitadas Anual 90% Unidad de DED
90% de las solicitudes en el plazo definido Inteligencia
solicitudes de tramitadas en el Empresarial
informacion recibidas tiempo esperado Total de solicitudes recibidas
en el tiempo x100
esperado

VI. Sintomas que evidenciarian bajo rendimiento

- Entrega de los Informes de la cartera de crédito fuera del periodo establecido.

- Solicitudes de informacion tramitadas fuera del periodo establecido.
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Anexo I: Diagrama de flujo
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Empresarial)

Anexo ll: Matriz RACI

Iniciar

13. Se elabora la

respuesta a la
solicitud con base > Terminar
en lainformacién

encontrada y se

12. Solicitud

intema o externa
14 de informacion y
analisis de datos

del Bl envia al solicitante.

¥ Responsable

Aprobador

Este rol corresponde a quien efectivamente realiza la tarea.

Este rol se responsabiliza de que la tarea se realice.

Consultado

Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Informado

Este rol debe ser informado sobre el avance y los resultados de la ejecucion de la tarea. A
diferencia del consultado (C), la comunicacién es unidireccional.
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Unidad
Actividades/ Roles Inteligencia Director DED
Empresarial

Comité Consejo
Ejecutivo Rector

Operadores S?““.c 108
Financieros* Tecnicos
(SUEGF)*

lenguaje XML

Mensualmente los Operadores Financieros deben
enviar a SUGEF la informacion de sus créditos con
recursos del Sistema de Banca para el Desarrollo
mediante la plataforma SICVECA en los archivos de

La unidad de Servicios Técnicos de la SUGEF, pone a
disposicion la informacidn crediticia proporcionada
por los Operadores Financieros, mediante los web
services para este proposito.

dos posibles opciones:

actividad 4.

La Unidad de Inteligencia Empresarial revisa la
informacién proporcionada por los Operadores
Financieros y facilitada por la SUGEF, para lo cual hay

a. Informacioén correcta y completa: ir a la actividad 7a.
b. Informacién incorrecta o incompleta: ir a la

consulta.

Con la informacidén suministrada por los Operadores
Financieros, se calcula la calificacion de los deudores
(CIC-SBD) por medio de los web services para este
propdsito y se pone a disposicion el resultado para
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Los Operadores Financieros pueden utilizar y analizar
la informacién proporcionada por la SUGEF sobre su
calificacion crediticia para los fines que consideren
pertinentes.

La informacién de la calificacion crediticia también
esta a disposicion de los beneficiarios, los cuales
pueden acceder a la pagina web de la SUGEF y
descargar el formulario de autorizacion y presentarlo
a un operador financiero con el fin de conocer su
calificacion crediticia; o bien, ingresar en el enlace que
provee la SUGEF en su sitio web para aquellas
personas que tengan su certificado de firma digital.

La Unidad de Inteligencia Empresarial solicita al
Operador Financiero que utilice el Procedimiento para
la descarga y sustitucién de informacion definido por
la SUGEF en el Manual de informacién SICVECA.

Se envia al operador financiero el comunicado u
oficio detallando los errores o inconsistencias
detectados en la informacion.

El operador financiero realiza el Oficio de solicitud de
sustitucion informacion, el cual debe cumplir con los
requerimientos establecidos en el procedimiento
para la descarga y sustitucion de informacién y lo
envia a la SUGEF.

La SUGEF recibe la solicitud del operador financiero
para realizar el cambio en la informacidn previamente
proporcionada. La SUGEF resuelve la solicitud en los
siguientes tres dias habiles.

Una vez aprobada la solicitud por parte de la SUGEF, el
operador financiero carga la informacidn correcta. Ir a
la actividad 1.
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La Unidad de Inteligencia Empresarial analiza la
informacién de los Operadores Financieros a través
del sistema de Bl. Debera tomar en consideracién
aspectos como por ejemplo, los montos colocados, el
origen de los fondos (FOFIDE, FONADE, FCD, CREDES
y propios), el comportamiento de las operaciones de
colocacidn de los Operadores Financieros, la
morosidad, los intereses, los avales y la distribucion
de las colocaciones por zona geografica,
cumplimiento de limites minimos establecidos por
Ley 8634 y sus Reformas para la actividad agricola,
microcrédito, gradualidad del traslado de inciso i al ii
del Articulo 59 de la Ley 1644 LOSBN y anlisis de
cualquier elemento atipico en los resultados.

Con la informacion brindada por los Operadores
Financieros y segun solicitudes especificas o segln se
requiera, la Unidad de Inteligencia Empresarial disefia
y publica reportes mediante el analisis de datos en las
herramientas de BI. Dichos reportes se encuentran a
disposicion para quien desee utilizar la informacion.
Una vez analizada la informacion en el Bl, la Unidad de
Inteligencia Empresarial concluye si:

a. Se identifican oportunidades de mejora respecto a
la informacién proporcionada. Ir a la actividad 9a.

b. No se identifican oportunidades de mejora
respecto a la informacion proporcionada: Enviar
Informacion publicable a SUGEF, dentro de los
primeros 18 dias habiles de cada mes.

Ir a la actividad 9b.

El Encargado de la Unidad de Inteligencia Empresarial
se encarga de activar una mesa técnica con la SUGEF,
para presentar las oportunidades de mejora
identificadas en la informacién.
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Cuando se lleve a cabo la sesién con la SUGEF y el
Encargado de la Unidad de Inteligencia Empresarial,
se discuten los hallazgos y se acuerdan cuales ajustes
y mejoras en el sistema son requeridos para su
implementacion, asimismo, como la viabilidad de los
cambios propuestos.

En caso de realizarse algin cambio, la SUGEF
comunica a los Operadores Financieros los cambios o
ajustes en el sistema, por medio del Manual de
informacion SICVECA.

La Unidad de Inteligencia Empresarial realiza el
Informe mensual de cartera del SBD para lo cual,
aparte del analisis previamente realizado, también
considera la informacion que la SUGEF le brinda en
relacion a los saldos de captaciones totales de los
bancos privados.

Ejecutivo y a

Rector.

El Informe mensual de cartera es enviado al Director
los directores generales para su
conocimiento, y para que la Secretaria de Actas lo
incluya en las agendas del Comité Ejecutivo y Consejo

Coordinacién de sesiones y emision de acuerdos

informacion.

La Unidad de Inteligencia Empresarial puede recibir
solicitudes internas y/o externas de informacion, para
lo cual recopila lo necesario por medio del analisis de
datos en el B, con el fin de satisfacer la solicitud de

Se elabora la respuesta a la solicitud con base en la
informacién encontrada y se envia al solicitante.
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l. Caracteristicas clave

Duefio del proceso (area funcional) Direccion de Estrategia Digital (DED)

Usuario

Servicios que genera
Requerimientos de soporte

Funcionarios de DED

Matriz de Riesgos de Tl

Marco de Gestion de Tl, Politica de TI, POl y PETI

Sistemas de informacidn utilizados Microsoft Office, Global Suite y Share Point
SN0 Lo\ ol [P N (s EH=ReET = RIS Equipo DED, Direccidn de Riesgos

costeo)
Tiempo del proceso

Gestion continua
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1. Alcance y propésito

Registrar, revisar y dar seguimiento a los riesgos de Tl identificados por DED cada afio con el apoyo de la
Direccién de Riesgos.

1. Riesgos y controles de alto nivel

. Efectividad del Responsable del
Riesgos del proceso Controles
control control
Falta de seguimiento de los riesgos de Tl | Matriz de riesgos de Tl y sesiones Alta DED/Direccion de
identificados de seguimiento Riesgos
Iv. Glosario

- Riesgo: Posibilidad de que se produzca un contratiempo o una desgracia, de que alguien o algo sufra perjuicio
o dafio.

- Riesgo de TI: Riesgo de Tecnologias de la Informacion para el negocio asociado con el uso, propiedad,
operacion, involucramiento, influencia y/o adopcion de las tecnologias de la informacién vy
telecomunicaciones dentro de la institucion.
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V. Recorrido por el proceso
Id. Descripcién Responsable DIEEURERLER UL EITES @

Coordinar en conjunto con la Direccién de Riesgos la
identificacién, evaluacion, seguimiento y controles aplicables a

procedimientos
Marco Orientador para

la Gestion de Riesgo No

1 |losriesgos de Tl segun el Marco Orientador para la Gestidn de DED Financieros / Politica de
Riesgo No Financieros y la Politica de Administracién Integral de Administracion Integral
Riesgos del Sistema de Banca para el Desarrollo de Riesgos
Comunicar cualquier problema en la gestidn de los riesgos de TI DED Politica de Tl / Marco de

al Comité de Tl o al Comité Ejecutivo.

Gestion de Tl
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Indicadores claves de desempefiio (KPIs)

Factores

Criticos de Id. Indicador Descripcion Frecuencia Meta  Responsable Destinatario(s)
Exito

Cumplir con el proceso anual
Control de los . de identificacion, evaluacion, Comité de Tl

) 1 Cumplimiento o Anual 100% DED - ./
riesgos de TI seguimiento y controles Comiteé Ejecutivo

aplicables a los riesgos de Tl

VI. Sintomas que evidenciarian bajo rendimiento
e Incumplimiento de los planes de accién definidos para los riesgos de Tl identificados en cada ejercicio.
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Anexo |: Diagrama de flujo

1. Coordinar en conjunto con la 2. Comunicar cualquier
Direccién de RiesgosRiesgos la problema en la gestién de
Iniciar identificacién, evaluacion, 1 4 los riesgos de Tl al Comité
seguimiento y controles aplicables a de Tl o al Comité
los riesgos de Tl Ejecutivo.

| g Terminar
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Anexo Il: Matriz RACI

Responsable

Este rol corresponde a quien efectivamente realiza la tarea.

A | Aprobador

Este rol se responsabiliza de que la tarea se realice.

C | Consultado

Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

Informado

Este rol debe ser informado sobre el avance y los resultados de |la ejecucidn de la tarea. A

diferencia del consultado (C), la comunicacién es unidireccional.

Comité de Tl o
Actividades/ Roles EQUIPO DED Director DED Direccion de Riesgos al Comité
Ejecutivo
Coordinar en conjunto con la Direccion de Riesgos la
identificacion, evaluacién, seguimiento vy controles
aplicables a los riesgos de Tl segun el Marco Orientador C c
para la Gestion de Riesgo No Financieros y la Politica de
Administracion Integral de Riesgos del Sistema de Banca
para el Desarrollo
Comunicar cualquier problema en la gestion de los riesgos c C
de Tl al Comité de Tl o al Comité Ejecutivo.




